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Ogoélne wymogi prawne

Oferowane przez Wykonawce rozwigzania musza by¢ na dzien odbioru zgodne z aktami prawnymi
regulujacymi prace urzedéw administracji publicznej oraz uslug urzedowych realizowanych droga
elektroniczna. Oferowane rozwigzania muszg by¢ zgodne w szczegolnosci z nastgpujacymi przepisami:

1.

10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dzialania archiwéw zakladowych (Dz. U. z 2011 1., Nr 14, poz. 67).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2021 r., poz.
735 z pézn. zm.).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r.,
poz. 164 z p6zn. zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administraciji z dnia 30 pazdziernika 20006r.

w sprawie niezbednych elementow struktury dokumentéw elektronicznych (Dz.U. z 2006tr., Nr
206, poz. 1517).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2000r.
w sprawie szczegotowego sposobu postgpowania z dokumentami elektronicznymi (Dz.U. z 2006
r., Nr 206, poz. 1518).

Rozporzadzenie Ministra Spraw Wewngetrznych i Administracji z dnia 2 listopada 2006 r.
w sprawie wymagan technicznych formatéw zapisu 1 informatycznych nosnikéw danych, na
ktérych utrwalono materialy archiwalne przekazywane do archiwéw panstwowych (Dz.U. z 2006
r., Nr 206, poz. 1519).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781 t.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r., poz. 742
z pozn. zm.).

Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.
2 2021 1., poz. 1797).

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2022 r., poz. 902).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz.U. z 2007 r., Nr 10, poz. 68)

Rozporzadzenie Patlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.

w sprawie identyfikacji elektronicznej i wuslug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.

Ustawa z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczna ( Dz. U. z 2020 r., poz.
344 t.j.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujacych zadania publiczne (Dz.
U. z 2021 r., poz. 2070 t. j.).

Rozporzadzenie Rady Ministréw z dnia 6 pazdziernika 2016 r. zmieniajace rozporzadzenie
w sprawie sposobu, zakresu 1 trybu udostepniania danych zgromadzonych w rejestrze publicznym
Dz.U. z 2016 r., poz. 1634 z pézn. zm.).

Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dzialalnosci podmiotéw
realizujacych zadania publiczne oraz niektérych innych ustaw (Dz. U. z 2014 r., poz. 183).

Rozporzadzenie Rady Ministrtéw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
z 2017 1., poz. 2247).

Rozporzadzenie Prezesa Rady Ministrow z dnia 8 maja 2014 r. zmieniajace rozporzadzenie
w sprawie sporzadzania pism w formie dokumentéw elektronicznych, doreczania dokumentow
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20.

21.

22.

23.

elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych
(Dz.U. z 2018 r., poz. 180 t. j.).

Rozporzadzenie Ministra Administracji 1 Cyfryzacji w sprawie wzoru i sposobu prowadzenia
metryki sprawy z dnia 6 marca 2012 r. (Dz.U. z 2012 r., poz. 250) lub innymi, ktére zastapia ww.
w dniu wdrozenia rozwiazania.

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2021 r., poz. 305 z pézn.
zm.).

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz. U. z 2019 r. poz. 848 z pézn. zm.).

Ustawa z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami
(Dz. U. z 2020 r. poz. 1062 z pézn. zm.).

Ogoélne warunki gwarancji dostarczanych systemoéw informatycznych

Gwarancja — minimalne wymagania:

S

t

r o

1.

10.

11.

12.

Okres gwarancji — co najmniej 18 miesiecy od daty podpisania bez zastrzezen koncowego
protokotu odbioru — okres gwarancji stanowi kryterium oceny oferty.

Zdalne usuwanie usterek 1 awarii oprogramowania.

Zdalne (a w razie koniecznosci w siedzibie Urzedu/Jednostki) usuwanie bledéw baz danych
(w tym brak spéjnosci 1 integralnosci danych, itp.)

Skonfigurowanie lub udzielenie pomocy technicznej przy instalacji 1 konfiguracji
oprogramowania systemowego serwera produkcyjnego.

Dokonywanie aktualizacji systemu w miare modyfikacji i ulepszania wtasnych aplikaciji.

Informowanie Utrzedu/Jednostek o dostepnych aktualizacjach/poprawkach oprogramowania
istotnych dla bezpieczenstwa 1 wlasciwego funkcjonowania systemu.

Zdalne (a w razie konieczno$ci w siedzibie Urzedu/Jednostki) instalowanie powyzszych
aktualizacji / poprawek (jezeli oprogramowanie komercyjne dopuszcza pobranie aktualizacji w
ramach licencji).

Bledy i awarie oprogramowania w okresie gwarancji beda usuwane na koszt dostawcy aplikacji.

Zapewnienie rekonfiguracji badZ ponownej instalacji systemu 1 przywrocenie danych z kopii po

awarli sprzetu.

Czas naprawy oprogramowania uzytkowego odnosi si¢ do oprogramowania uzytkowego

dostarczonego, do ktérego dostawca oprogramowania posiada mozliwos$¢ prawna i techniczng

ingerencji w kod zrédtowy.

Przedstawienie w trakcie odbioru koficowego petnej dokumentacji powykonawczej obejmujace;:
a) opis uzytych bibliotek (funkcji, parametrow),

b) szczegdlowy schemat baz danych systemu, uwzgledniajacy powiazania i zaleznosci
migdzy tabelami,

c) opis techniczny procedur aktualizacyjnych,

d) dostarczenie wszelkich niezbednych materialéw uzupelniajacych do powyzsze;
dokumentacji,

e) powykonawczej, ktére sa konieczne do wlasciwej eksploataciji systemu.

Ewentualne rekonfiguracje systemu w celu zapewnienia wlasciwego dalszego dzialania.
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Asysta Techniczna i opieka serwisowa — minimalne wymagania:
1. Okres asysty technicznej — okres asysty rowny gwaranciji.
2. Asysta techniczna oprogramowania polegajaca w szczegdlnosci na dostarczaniu i instalacji
uaktualnien oprogramowania wymaganych przez nowe przepisy prawne lub zwiazanych
z 0gblnym rozwojem systemu w zakresie podmodutéw, na ktore zostala udzielona licencja.
3. Asysta techniczna bazy danych polegajaca w szczegélnosci na:
a) usuwaniu uszkodzen danych zawartych w bazie danych oraz ich skutkéw powstalych
w wyniku nieprawidlowego dzialania systemu,
b) aktualizacji struktur bazy danych wymaganych przez nowe wersje oprogramowania lub
nowe przepisy prawne lub zwiazanych z ogélnym rozwojem systemu,

c) tworzeniu w bazie danych nowych struktur, ktére stanowia zabezpieczenie przed
wprowadzaniem blednych danych, powielaniem danych, naruszeniem integralnosci
danych, skasowaniem danych, nadmiernym przyrostem danych i innymi niepozadanymi
zjawiskami obnizajacymi jako$¢ bazy danych,

d) modyfikacji lub rozszerzaniu systemu o podmoduly zwigkszajace jego funkcjonalnosé
i uzyteczno$¢, a bedacych w zakresie dziatan realizowanych przez Urzad/Jednostke.

4. Udzielanie konsultacji pracownikom wskazanym przez Urzad/Jednostke w zakresie obstugi
systemu.
5. Udostepnienie Helpdesku w godzinach roboczych pracy Urzedu/Jednostki.

Usuni¢cie negatywnych skutkéow bedacych wynikiem modyfikacji wprowadzonych przez
producenta systemu w ramach asysty technicznej.
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Ogodlne zasady réwnowaznos$ci rozwigzan

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza si¢
rozwiazania rownowazne do wyspecyfikowanych, przy czym za rozwiazanie rOwnowazne uwaza si¢ takie
rozwiazanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega znaczaco od
technologii funkcjonalnosci 1 wydajnosci wyszczegdlnionych w rozwiazaniu wyspecyfikowanym, przy
czym nie podlegaja poréwnaniu cechy rozwigzania wiasciwe wylacznie dla  rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wlasno$ciowe rozwigzania technologiczne,
wlasnosciowe protokoly itp., a jedynie te, ktére stanowia o istocie calosci zakladanych rozwigzan
technologicznych 1 posiadaja odniesienie w rozwigzaniu rownowaznym. W zwiazku z tym, Wykonawca
moze zaproponowac rozwiazania, ktore realizujq takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajacego w inny, niz podany sposob, za rozwigzanie rownowazne nie mozna uzna¢ rozwiazania
identycznego (tozsamego), a jedynie takie, ktore w poréwnywanych cechach wykazuje dokladnie ta sama
lub bardzo zblizong warto$¢ uzytkowa. Przez bardzo zblizona warto§¢ uzytkows rozumie si¢ podobne,
z dopuszczeniem nieznacznych réznic niewplywajacych w zadnym stopniu na caloksztalt systemu,
zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to
warunkow rozwigzania te sg dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajaca, ze spelnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan, testow, czy
mozliwosci oferowanych przez to rozwiazanie w odniesieniu do rozwigzania wyspecyfikowanego.
Dostarczenie przez Wykonawce rozwiazania réwnowaznego musi by¢ zrealizowane w taki sposob, aby
wymiana oprogramowania na rownowazne nie zaktécila biezacej pracy Urzedu. W tym celu Wykonawca
musi do oprogramowania réwnowaznego przenieS¢ wszystkie dane niezbedne do prawidlowego
dzialania nowych systemow, przeszkoli¢ uzytkownikow, skonfigurowaé oprogramowanie, uwzglednié
niezbedna asyste pracownikéw Wykonawcy w operacji uruchamiania oprogramowania w $rodowisku
produkeyjnym itp.

Wykonawca odpowiedzialny jest za dostawe w pelni funkcjonujacych rozwiazan opisanych w niniejszym
zalaczniku, w tym jezeli jest konieczne, pozyskanie niezbednych informacji do realizacji zamdwienia,
zawarcie koniecznych umow itp.
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Skrocony wykaz zamawianego sprze¢tu/ustug

Poz. Nazwa
1. Dostawa oprogramowania e-Ustug
1.1. Modernizacja zintegrowanego systemu dziedzinowego — ePodatki
1.2. Platforma do zarzadzania konsultacjami spolecznymi, ankietami i konkursami
1.3. Platforma sygnalisty w samorzadzie
1.4. Platforma do prezentacji budzetu samorzadu
1.5. Platforma do zarzadzania zgloszeniami
2. Dostawa sprzetu IT
2.1. Serwery wirtualizacyjne
2.2. Macierz
2.3. Oprogramowanie wirtualizacji
2.4. Przelacznik sieciowy LAN
2.5. Router brzegowy
2.6. UTM rozbudowa
2.7. Stacje robocze — Laptop 1
2.8. Stacje robocze — Laptop 2
2.9. Monitor do stacji dokujacej — Laptop 2
2.10. Stacje robocze — Komputer AiO
2.11. Skanery
2.12. Drukarka kodéw kreskowych
2.13. Konsola KVM — do zdalnego monitorowania serwerowni
2.14. Licencje systemu antywirusowego
2.15. Licencje systemu zarzadzania infrastruktura i bezpieczenstwem IT
2.16. Zapewnienie bezpiecznego logowania do domeny — Licencje serwera domeny
Zapewnienie bezpiecznego logowania do domeny - karty chipowe z czytnikami do logowania
2.17. do domeny
2.18. Ustuga wdrozenia domeny
2.19. Zakup licencji serwera bazy danych
2.20. Zakup uslugi backupu danych w rozwiazaniu chmurowym
2.21. Szkolenia dla urzednikdéw w zakresie cyberbezpieczenstwa
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1. Dostawa oprogramowania e-Ustug

Liczba: 1 zestaw

W ramach postepowania Wykonawca dostosuje systemy dziedzinowe do wymogdw $wiadczenia eUstug
droga elektroniczng. W ramach postepowania Zamawiajacy oczekuje uruchomienia ustug:

. ePodatki,

. Konsultacje Spoteczne,

. Prezentuj Budzet JST,

. System Obstugi Zgloszen,
. Sygnalista w Samorzadzie.

Zakres licencji na dostarczane w ramach zamoéwienia oprogramowanie

Wykonaweca, stosownie do ustawy o prawie autorskim i prawach pokrewnych z 4 lutego 1994 r. (tekst
jednolity Dz. U. z 2021 r. poz. 1062 z pdzn. zm.), oswiadcza, ze z momentem ukonczenia prac nad
wdrozeniem aplikacji, udzieli Urzgdowi nieodplatnej i nieograniczonej w czasie licenciji niewylacznej na
korzystanie z wdrozonej aplikacji, na nast¢pujacych polach eksploataciji:

a) wyswietlania, odtwarzania, przekazywania, udostgpniania i stosowania

a) wielokrotnego wprowadzania do pamieci komputerdw,

b) dokonywania wszelkich modyfikacji programowych w zakresie korzystania z niego w celach

pierwotnych,
c) rozpowszechniania w sieciach zamknietych w obrebie pracownikéw Licencjobiorcy

d) korzystania z aplikacji na wlasny uzytek.
Licencja bedzie niewylaczna i zostanie udzielona nieodplatnie.
Licencja zostanie udzielona na czas nieoznaczony.
Licencjodawca udostepni Licencjobiorcy wszelkich informacji dotyczacych programu.

Licencjobiorca nie bedzie mial prawa do publicznego rozpowszechniania, wprowadzania do obrotu,
w tym najmu, sprzedazy lub dzierzawy programu oraz kopii oprogramowania.

Licencjobiorca nie bedzie mial prawa przenosi¢ praw wynikajacych z licencji.

1.1. Modernizacja zintegrowanego systemu dziedzinowego — ePodatki

Zamawiajacy  posiada  Zintegrowany  System  informatyczny — Groszek  firmy ~ USLUGI
INFORMATYCZNE INFO-SYSTEM SP.J. z Legionowa i wymaga rozbudowy tego systemu o ustuge
ePodatki oraz System Budzet obywatelski firmy MediaPark Sp. z o.0. z Olsztyna, ktéry nalezy
rozbudowa¢ o ,Konsultacje Spoleczne”, ,Prezentuj Budzet JST”, ,,System Obstugi Zgloszen”,
,»Oygnalista w Samorzadzie”.

W efekcie realizacji przedmiotu zamoéwienia oczekiwane jest wdrozenie modutu ePodatki posiadajacego
nastepujace funkcje:
1) Informacje o podatkach lokalnych:
* od nieruchomosci - od 0séb fizycznych i prawnych,
* rolny — od 0s6b fizycznych i prawnych,
* lesny — od os6b fizycznych i prawnych,
* od srodkéw transportowych — od oséb fizycznych 1 prawnych,
* laczne zobowiazanie pieni¢zne — od 0séb fizycznych,
* Informacje o oplacie za uzytkowanie wieczyste i oplacie przeksztalceniowe;j,
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* Informacje o oplacie za gospodarowanie odpadami,
* Informacje o oplacie za zajecie pasa drogowego;
2) Rejestr uzytkownikéw ePodatki;
3) Integracja z weztem krajowym — logowanie uzytkownikow (facznie z zakupem certyfikatow);

4) Modut ptatnosci online bluemedia / paybynet;

Modernizacja ZSD obejmie takze:
1) Wykonanie analizy przedwdrozeniowej obejmujacej:
* analize dzialalnos$ci Zamawiajacego w zakresie objetym wymaganiami SWZ,

* analiz¢ danych i ich struktury w obecnie wykorzystywanych systemach (zawartosci baz
danych), analiz¢ procesow, procedur, czynnosci 1 operacii dziatajacych na tych danych, analize
bezpieczenstwa oprogramowania aplikacyjnego uwzgledniajaca: przepisy o ochronie danych
osobowych, zagwarantowanie uzytkownikom dostepu do funkcji i danych niezbednych do
wykonywania ich obowiazkéw na zasadzie uprawnien dostepu do wybranych cze¢sci systemu,

¢ analize infrastruktury teleinformatycznej Zamawiajacego zwiazanej z realizacja Umowy.

2) Instalacje i konfiguracje Systemu ePodatki. Wymaga si¢ by oprogramowanie bylo zainstalowane

na infrastrukturze sprzetowej bedacej przedmiotem zamoéwienia przy wykorzystaniu
Infrastruktury Zamawiajacego w zakresie uzgodnionym z Zamawiajacym.

3) Instruktaze oraz asyste stanowiskows dla administratora systemu polegajaca na:
* przeprowadzeniu instruktazu obslugi calego systemu badZ jego czeSci wspomagajacego
obsluge obszaréw dzialalno$ci urzedu dla wskazanych przez urzad pracownikéw,
* przeprowadzeniu we wspolpracy z kazdym wskazanym przez urzad pracownikiem analizy
stanowiskowej zadan realizowanych w systemie charakterystycznych dla konkretnych
merytorycznych stanowisk pracowniczych,

* przeprowadzeniu instruktazu w zakresie zarzadzania uzytkownikami i uprawnieniami,
zabezpieczania i odtwarzania danych systemu dla oséb pelniacych obowigzki administratordw
systemu wskazanych przez urzad,

4) Zapewnienie opieki powdrozeniowej systemu w okresie trwania projektu (tj. do dnia podpisania
konicowego protokotu odbioru catego przedmiotu zamdwienia przez Zamawiajacego) polegajacej
na:

* $wiadczeniu pomocy technicznej,

*  $wiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

e dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia
koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych
przepisow,

* dostosowaniu do obowiazujacych przepiséw nie pdzniej niz w dniu ich wejscia w zycie, chyba
ze, zmiany prawne nie zostaly ogloszone z minimum 30-dniowym terminem poprzedzajacym
ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie zostaly ogltoszone z minimum 30-
dniowym terminem poprzedzajacym ich wprowadzenie w zycie Wykonawca zobligowany jest
do ich wprowadzenia w ciggu 30 dni roboczych od dnia wprowadzenia przepisu w Zycie,

e dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentow
systemu bedacych konsekwencja wykonywania w nich zmian wyniklych ze stwierdzonych
niedoskonalosci technicznych,

* dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej
zgodnych co do wersji jak 1 réwniez zakresu zaimplementowanych i dzialajacych funkcji
z wersjg dostarczonego oprogramowania aplikacyjnego,

* $wiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu.

* podejmowaniu czynnosci zwigzanych z diagnozowaniem probleméw oraz usuwaniem
przyczyn nieprawidtowego funkcjonowania dostarczonego rozwiazania.
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5)

Po wdrozeniu Wykonawca przekaze Zamawiajacemu wszelkie niezbedne dokumenty w celu
umozliwienia mu korzystania z wdrozonego oprogramowania. Dokumenty jakie powinny zosta¢
przekazane to:

Petna dokumentacja powykonawcza obejmujaca:

* opis techniczny procedur aktualizacyjnych,

e dostarczenie wszelkich niezbednych materialéw  uzupelniajacych do  powyzszej
dokumentacji- powykonawczej, ktore sa konieczne do wlasciwej eksploatacji systemu.

¢ instrukcje uzytkownika i administratora wdrozonego systemu informatycznego.

1.2. Platforma do zarzadzania konsultacjami spotecznymi, ankietami i konkursami

System powinien sktadac si¢ z moduléw pracujacych na wspolnej bazie danych.

1)

2

3)

4)

Modut STRONY WWW promujacej konsultacje spoleczne wsréd mieszkancow. Strona
dostepna w Internecie przez caly okres umowy poprzez wszystkie standardowe przegladarki
internetowe oraz skalowalna do poprawnego wyswietlania na ekranach réznych urzadzen:
komputeréw PC, tabletéw, smartfonéw. System w petni zgodny z RODO i ustawa o dost¢pnosci
cyfrowej stron (WCAG 2.1 na poziomie AA). Niezalogowany uzytkownik bedzie mie¢ mozliwos$¢
za jej posrednictwem: zapoznania si¢ z konsultacjami, wywolania szczegdléw danej konsultacji,
wystanie propozycji tematu nowej konsultacji, zapisanie si¢ na newsletter informujacy o nowych
konsultacjach w wybranych kategoriach. Platforma zabezpieczona certyfikatem SSL.

Modut Zarzadzania Uzytkownikami pozwalajacy administratorowi tworzy¢ i edytowaé

wszystkich uzytkownikéw systemu przypisujac imig, nazwisko, login, adres e-mail, role

w systemie; pozwala zmienia¢ status uzytkownikowi Aktywny/Nieaktywny (Nieaktywny

uzytkownik systemu nie moze si¢ do niego zalogowac).

Modut Przygotowania Konsultacji musi umozliwia¢ projektowanie konsultacji spolecznych,

obejmujace:

* umozliwienie prowadzenia otwartych oraz zamknietych konsultacji spotecznych w sprawie

rojektow zamierzen (aktow normatywnych i innych dokumentéw i zamierzen samorzadu

pro] ywny y gl
w postaci badania ankietowego,

*  mozliwos¢ wprowadzenie do systemu wielu watkéw konsultacji jednoczesnie,

*  mozliwos$¢ wprowadzenia wraz z watkiem konsultacji plikow w réznych formatach (w tym
zdje¢, plikéw video oraz plikow pdf.),

*  mozliwo$é umieszczenia w watku konsultacji: ankiety 1 ustalenia jej typu otwarta/zamknigta,

*  mozliwo$¢ umieszczenia w watku konsultacji: informacji o spotkaniach, debatach,
dyskusjach, ktére odbywaja si¢ w ramach konsultacji spolecznej,

*  mozliwos$¢ edycji konsultacji po jej opublikowaniu i wyslaniu na ,,serwer”,

*  mozliwos$¢ ustalania terminu w jakim dana konsultacja bedzie widoczna dla mieszkancéw,

* umozliwienie przenoszenia watkéw konsultacji, ankiet, sond i modutéw komentarzy do
archiwum przez uprawnione osoby (administratorow).

Modut projektowania ankiet zapewnienia konstruowanie ankiet i udostgpnianie ich na

podstronie wybranego watku konsultacji spotecznej, obejmujace:

e umozliwienie konstruowania ankiet skladajacych si¢ z pytan: jednokrotnego wyboru,
wielokrotnego wyboru, pytan otwartych, pytan w formie oceny, pytan w formie listy, pytan
typu prawda/falsz, pytan w formie macierzy,

* umozliwienie dodawania do ankiet pytan filtrujacych (warunkowych), ktére pozwalaja
skonstruowac ankiet¢ w taki sposéb, by respondent udzielit odpowiedzi tylko na pytania
adekwatne do jego sytuacij,

e umozliwienie ustalania regul wyswietlania kolejnych stron ankiety,
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umozliwienie tworzenia ankiet otwartych oraz zamknigtych (dostepnych tylko dla oséb
bedacych w bazie danych),

umozliwienie weryfikacji uprawniet mieszkancéw do udziatu w ankietach zamknigtych na
podstawie poréwnania podawanego przez mieszkancow w trakcie ankiety zestawu danych
osobowych z baza danych wgrang przez Administratora (Umozliwienie weryfikowania po
nastepujacych zestawach danych: PESEL , Imi¢ Nazwisko + 3 ostatnie cyfry PESEL),

umozliwienie weryfikacji uprawnien mieszkancow do glosownia na podstawie
zakodowanych odpowiednikéw danych osobowych. Dane osobowe uzywane podczas
glosowania, moga by¢ zakodowane za pomoca funkcji skrétu # lub innymi metodami
kryptograficznymi,

umozliwienie stworzenia wlasnego adresu URL ankiety,

umozliwienie wypelniania ankiet z réznych urzadzen: komputeréw PC, tabletow,
smartfonow,

umozliwienie uprawnionemu uzytkownikowi, przenoszenie do systemu ankiet zlozonych
w formie papierowej,
opcjonalne zabezpieczenie przed wielokrotnym wypelnianiem ankiety z jednego adresu IP,

umozliwienie ustalania terminu, w jakim dana ankieta bedzie aktywna dla mieszkancow. Po
wyznaczonym terminie mozliwo$¢ oddawania gtoséw powinna by¢ zablokowana,

umozliwienie uczestnictwa w ankiecie poprzez specjalny token (kod dostepu).

5) Modut Newsletter pozwala na informowanie bazy mieszkancéw o nowych konsultacjach
spotecznych poprzez wysylanie im wiadomosci e-mail z linkiem do nowych konsultacji. Podczas
tworzenia mailingu administrator moze korzysta¢ ze zdefiniowanych szablonéw wiadomosci e-
mail. Wysylka zaproszen z narzedzia sprawia, ze mozliwe jest pdzniejsze monitorowanie czy
poszczegdlni respondenci odczytali wiadomosé, klikneli w link do ankiety czy nawet wypelnili
kwestionariusz.

6) Modut Raportéw umozliwiajacy monitorowanie wynikéw konsultacji w czasie rzeczywistym
1 generowanie z nich raportéw, obejmujace:

dostep dla administratora do wszystkich zebranych wynikéw ankiety lub do wybranych
odpowiedzi zaprezentowanych w formie graficznej (tabele, wykresy),

umozliwienie eksportu zebranych wynikéw w formacie PDF, DOCX (plik Word).
Przygotowany w ten sposob raport zawiera strong tytulows (z tematem badan), odpowiedzi
ankietowanych na poszczegolne pytania (z uwzglednieniem procentowego i sumarycznego
udziatu poszczegdlnych pozycji) oraz wykresy, dane dotyczace ogdlnej liczby respondentéw
oraz zalaczniki (zawierajace m.in. odpowiedzi otwarte),

mozliwosé eksportu przebiegu ankiety w postaci pliku XLS,

mozliwosé eksportu pojedynczych wybranych ankiet w formacie PDF.

7) Modut Zarzadzania Tre$cig umozliwia administratorowi zarzadzanie/edycje tresci zawartymi
na stronie www.

1.3. Platforma sygnalisty w samorzadzie
1) Modut STRONY WWW.

Strona |10

Wdrozenie bezpiecznej, zgodnej z Dyrektywa platformy zgloszeniowej. Umozliwiajacej
m.in. dokonanie catkowicie poufnego zgloszenia bez koniecznosci tworzenia konta oraz
poufna komunikacje ze zglaszajacym.

Strona WWW pozwala na przyjmowanie i obstuge zgloszen Sygnalistow przez Internet.
Sygnalista moze by¢ pracownik urzedu, klient lub jego kontrahent. Zgloszenia moga
dotyczy¢ nieprawidlowosci lub uwag zwiazanych z dzialalnoscia lub praca w urzedzie.
Operatorem zgloszeni Sygnalistéw bedzie osoba wyznaczona w urzedzie.



Strona WWW bedzie dostgpna w Internecie przez caly okres umowy poprzez wszystkie
standardowe przegladarki internetowe oraz bedzie skalowalna do poprawnego wyswietlania
na ekranach réznych urzadzen: komputeréw PC, tabletéw, smartfonéw. Realizacja
przekazywania zgloszen oraz ich obsluga przez Operatoréw wymaga tylko stosowania
przegladarki internetowej dowolnego typu na dowolnym urzadzeniu, komputerze lub
smartfonie.

Platforma bedzie dostosowana do kolorystyki/identyfikacji wizualnej samorzadu wraz
z umieszczeniem logo/herbu oraz dostosowaniem tekstéw i formularzy do potrzeb
Samorzadu.

Strona bedzie w petni zgodna Dyrektywa 2019/1937 w sprawie ochrony oséb zglaszajacych
naruszenia prawa Unii, jak réwniez z polskiej ustawy o ochronie oséb zglaszajacych
naruszenia prawa. Strona rowniez bedzie zgodna z RODO i ustawg o dostgpnosci cyfrowej
stron (WCAG 2.1 na poziomie AA).

2) Modut Bezpieczne przyjmowanie zgloszen Sygnalisty.

System obstuguje 3 typy zgloszen sygnalistow:

Zgloszenia jawne, gdy osoba dokonujaca zgloszenia zgadza si¢ na ujawnienie swojej
tozsamosci osobom zaangazowanym w wyjasnienie zgloszenia.

Zgloszenia poufne, gdy osoba dokonujaca zgloszenia nie zgadza si¢ na ujawnienie swoich
danych i dane podlegajq utajnieniu.

Zgloszenia anonimowe, gdy w zaden sposdb nie mozna zidentyfikowaé osoby
dokonujacej zgloszenia.

System umozliwia dokonanie catkowicie poufnego zgloszenia Sygnalisty bez koniecznosci tworzenia
konta oraz poufna komunikacje z urzedem, obejmujace:
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Anonimizacj¢ zgloszenia. Sygnalista tworzy zgloszenie poprzez umieszczenie tresci
zgloszenia na dedykowanym formularzu z mozliwoscia dolaczenia zalacznikow. Sygnalista
moze (nie musi) by¢ proszony o wybdr kategorii zgloszenia wsréd kategorii
zaproponowanych przez urzad. Przekazanie zgloszenia przez serwer nie wymaga od
nadawcy rejestrowania si¢ w serwisie ani pozostawiania jakichkolwieck danych
kontaktowych. System pozwala na tworzenie wlasnych kategorii naruszen i przypisywania
im dedykowanych Operatoréw Zgloszen.

Anonimizacja zrédta kontaktu sygnalisty. Kontakt Sygnalisty z serwerem Systemu jest
anonimowy. Serwer systemu jest tak skonfigurowany, by z jednej strony nie tworzyl logow
kontaktéw (nie rejestrowal danych o transmisjach do niego), a z drugiej strony
zanonimizowal przekazywane przez Sygnalist¢ dane (usuwal informacje identyfikujace
nadawce). Nie ma mozliwosci dotarcia do danych osobowych lub lokacyjnych Sygnalisty
takze do numeru IP jego komputera, smartfona.

Bezpieczenstwo tresci zgloszenia. System zapewnia dodatkowe szyfrowanie tresci
zgloszenia na urzadzeniu (przegladarce) Sygnalisty w sposob dostepny do odczytu tylko dla
wyznaczonego w urzedzie Operatora. Na serwer przekazywane jest zgloszenie w postaci
zaszyfrowanej, z przypisanym do niego identyfikatorem i nadanym hastem. Nie ma
mozliwosci odczytu zgloszenia na serwerze. Serwer nie realizuje zadnych operacji
szyfrowania lub deszyfrowania zgloszen. Proces szyfrowania i deszyfrowania pliku ze
zgloszeniem oparty jest o algorytmy AES-256, ktére sa wykorzystywane na $wiecie do
utajniania informacji i uznawane za standard w kryptografii ze wzgledu na ich
bezpieczenstwo.

Mozliwos¢ kontaktu zwrotnego. W momencie wystania zgloszenia Sygnalista otrzymuje
od Systemu identyfikator zgloszenia oraz wygenerowane dla niego hasto. Za ich pomoca
moze odczytywal na serwisie zwrotne odpowiedzi od Operatora, zwiazane ze swoim
zgloszeniem, nadal pozostajac anonimowym.



Archiwum Sygnalisty. Po wyslaniu zgloszenia Sygnalista otrzymuje plik PDF
z potwierdzeniem nadania zgloszenia. Moze go pobrac lub wydrukowac¢. Plik potwierdzenia
zawiera datg¢ 1 tekst zgloszenia, wykaz dolaczonych plikow z zalacznikami, identyfikator
1 hasto stuzace do ewentualnego kontaktu zwrotnego oraz adres strony na serwerze stuzacej
do kontaktéw zwrotnych (korespondencji z Operatorem) .

Tworzenie maila ze zgloszeniem do Operatora przez serwer, a nie przez Sygnaliste.
Utworzone w serwisie zgloszenie z ewentualnymi dokumentami jest przekazywane na
serwer i dopiero na nim jest tworzony mail z tym zgloszeniem. Mail ze zgloszeniem wysyla
serwer do Operatora odpowiedzialnego w urzedzie do odbioru zgloszen, autoryzujac siebie
jako nadawce, a ukrywajac osobg rzeczywistego nadawcy.

Utworzenie bezpiecznej skrzynki e-mali. Indywidualny adres email na ktory sygnalisci

moga wysyla¢ zgloszenie, ktére automatycznie trafi do systemu. System nie przekazuje
informacji na temat adresu e-mail sygnalisty).

3) Modut Operatora Zgloszen

Umozliwia sprawng obsluge zgloszen m.in. poprzez elastyczna organizacje¢ dostgpu do systemu zgloszen
przez wybrane osoby, ewidencje (zgloszen, potwierdzen odbioru, odpowiedzi na zgloszenia), oraz
archiwizacje zgloszen i otrzymanej dokumentacji, obejmujaca:

Deszyfrowania tresci zgloszenia odbywa si¢ komputerze Operatora Zgloszenia. Operator
Zgloszenia loguje si¢ do systemu, gdzie otrzymuje dostep do pulpitu obstugi zgloszen,
zawierajacego wykaz przeznaczonych dla niego zgloszen. Przy pomocy przegladarki pobiera
szyfrowane zgloszenie z serwera na komputer i na nim je dekoduje. Zadne deszyfrowanie
nie nastgpuje na serwerze.

Archiwizacja wszystkich danych zebranych poprzez kanal (wraz z dostgpem do tych
danych) na okres 5 lat (nawet po wygasnieciu umowy dostepowej). Pelne dane zebrane
poprzez kanal mozna réwniez pobrac i archiwizowa¢ poza Systemem. System pozwala na
wygenerowanie pelnej historii zgloszen wraz z zalacznikami 1 historia komunikacji
z Sygnalista.

Bezpieczna korespondencja migdzy Operatorem Zgloszen, a Sygnalista. Operator
Zgloszenia moze utworzy¢ odpowiedZ przeznaczona dla Sygnalisty i umiesci¢ ja na
serwerze. Serwer przypisze jej identyfikator zgloszenia i haslo, ktére ustalil wezesniej temu
Sygnaliscie. Gdy Sygnalista polaczy si¢ z serwerem 1 wprowadzi te parametry, otrzyma
korespondencj¢ od Operatora Zgloszen. Moze ja kontynuowac lub zapisa¢ (wydrukowac).
Anonimowos¢ kontaktu jest nadal zachowywana.

Powiadamianie Operatora o nadejsciu zgloszenia od Sygnalisty. Gdy serwer otrzymuje
szyfrowany plik ze zgloszeniem od Sygnalisty do Operatora Zgloszenia (osoby wyznaczonej
w firmie do obstugi zgloszen) wysyla email z powiadomieniem o nowym zgloszeniu
1 linkiem do strony w systemie sluzacej do obslugi zgloszen.

Alerty przypominajace o zblizajacych si¢ kluczowych terminach takich jak: obowiazek
potwierdzenia zglaszajacemu przyjecia zgloszenia czy obowiazek informacji zwrotnej
o podjetych dziataniach w zwiazku z przyjeciem zgloszenia.

Funkcjonalnosci dostepne w obstudze zgloszenia dla Operatora Zgloszen:

a) Nadanie zgloszeniu nazwy (etykiety).

b) Nadanie lub zmiana kategorii.

9) Zmiana klasytikacji zgloszenia z Nowe na Wazne, Spam, Archiwum.

d) Tworzenie i przeglad korespondencji zwrotnej do Sygnalisty.

e) Zapis odszyfrowanego zgloszenia i korespondenciji dla celéw archiwalnych.

f) Raporty dla przetozonych.

4) Modut administratora

Konto Administratora umozliwia w systemie:
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¢ Tworzenia Kont Operatoréw wraz z mozliwoscia zarzadzania ich prawami dostepu do Systemu.

*  Konfigurowanie Kontom Operatorow dostepu do obstugi zgloszen dla wybranych kategorii
naruszen lub lokalizacji naruszen.

*  Przegladanie rejestru zgloszen wraz informacja o dacie dodania zgloszenia, kategoria zgloszenia,
informacja o jednostce do ktérej zostalo wyslane zgloszenie oraz osobie, ktéra zostala
przypisana do obstugi danego zgloszenia.

5) Modut zgloszen w jednostkach podleglych i nadzorowanych

System pozwala na przyjmowanie i obstuge zgloszen Sygnalistow 2z jednostek podlegtych
1 kontrolowanych przez samorzad. System umozliwia dodawanie pojedynczych jednostek (np. Szkola
Podstawowa nr 1) lub kategorii jednostek (Edukacja 1 Szkolnictwo) dopuszczonych do przyjmowania
zgloszen naruszen w danym samorzadzie oraz nadawanie wybranym uzytkownikom uprawnien
Operatoréw Zgloszen danych jednostek lub typow jednostek.

1.4. Platforma do prezentacji budzetu samorzadu

System sklada si¢ z modutéw pracujacych na wspoélnej bazie danych.

1) Modut STRONY WWW promujacy prezentacje budzetu samorzadu wsrdéd mieszkaicéw. Strona

S
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bedzie dostepna w Internecie przez caly okres umowy poprzez wszystkie standardowe przegladarki
internetowe oraz bedzie skalowalna do poprawnego wyswietlania na ekranach réznych urzadzen:
komputeréw PC, tabletow, smartfonéw. System w pelni zgodny z RODO 1 ustawa o dostgpnosci
cyfrowej stron (WCAG 2.1 na poziomie AA). Platforma bedzie dostgpna na serwerze
zabezpieczonym certyfikatem SSL.

Niezalogowany uzytkownik platformy bedzie mie¢ mozliwos$¢ za jej posrednictwem zapoznania si¢
ze:

*  planem dochodéw i wydatkéw w danym roku budzetowym

. planowanymi zadaniami inwestycyjnymi,

. prognoza PIT (kazdy mieszkaniec moze dowiedzie¢ sig, jak rozliczy¢ swoj PIT),

*  przedstawieniem inwestycji wylonionych w zwiagzku z budzetem obywatelskim,

. kompleksowsa prezentacjq wszystkich realizowanych przez samorzad inwestycji na mapie

(wraz z opisem 1 galeria zdj¢¢).

2) Modut Prezentacja Budzetu Samorzadu

Szczegdlowa prezentacja dochodéw i wydatkéw samorzadu w danym roku budzetowym. Zrédlem
prezentowanych danych jest aktualna uchwata budzetowa. Prezentacja informuje mieszkancow, skad
pochodza pieniadze wydatkowane w tegorocznym budzecie samorzadu. Pozwala na zapoznanie si¢
ze wszystkimi dochodami jak i wydatkami samorzadu zaprezentowanymi w formie opisowej oraz
graficznej. Prezentacja szczegétowo wskazuje wydatki miasta w poszczegdlnych kategoriach, m.in.:
oswiata 1 wychowanie, rodzina, kultura fizyczna, gospodarka komunalna i ochrona $rodowiska,
transport i facznosé¢, ochrona zdrowia czy turystyka. W planie wydatkéw ogdlem dane przedstawiane
sa z dokladnoscig do rozdziatéw budzetowych wraz z informacja o stosunku wydatkow majatkowych
do biezacych. Prezentowane dane sa obliczone z dokladnoscia do jednego grosza.

3) Modut Prezentacji inwestycji

Platforma pozwala na atrakcyjne i czytelne zaprezentowanie inwestycji na mapie, ktére sa lub beda
realizowane w samorzadzie w danym roku budzetowym.

4) Modut Kalkulator Mieszkanca

Narzedzie, dzigki ktéremu mieszkancy moga dokladnie sprawdzié, ile pienigdzy z placonych przez
nich podatkéw trafia bezposrednio do samorzadu oraz na co dokladnie samorzad wydaje te
pieniadze. Uzywajac suwaka, mieszkaniec wskazuje swoje miesi¢czne dochody, a kalkulator wylicza,
ile z jego podatku trafia do budzetu samorzadu. Dodatkowo sekcja ikon prezentuje na jakie zadania
1w jakiej kwocie dzielony jest jego podatek.
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Algorytm kalkulatora jest narzedziem pogladowym, odnosi si¢ wylacznie do podatku dochodowego
od o0s6b fizycznych, a poszczegdlne wyniki moga nieznacznie rézni¢ si¢ od stanu faktycznego, bo
rézne moga by¢ chociazby koszty uzyskania przychodu. Wyniki sa tez zaokraglane. Algorytm
uwzglednia progi podatkowe, w zaleznosci od wpisanego wynagrodzenia brutto.

1.5. Platforma do zarzadzania zgloszeniami

System sktada si¢ z moduléw pracujacych na wspolnej bazie danych.

1) Modut STRONY WWW umozliwiajacy wysylanie zgloszen online dla mieszkancow
samorzadu. Strona bedzie dostepna w Internecie przez caly okres umowy poprzez wszystkie
standardowe przegladarki internetowe oraz bedzie skalowalna do poprawnego wyswietlania na
ekranach réznych urzadzen: komputeréw PC, tabletow, smartfonéw. Niezalogowany uzytkownik
bedzie mie¢ mozliwosc za jej posrednictwem przeslania zgloszenia spraw wymagajaca interwencji
stuzb miejskich, wraz z dokladna lokalizacja, opisem i dokumentacja fotograficzng problemu.
System umozliwi zglaszanie interwencji za posrednictwem urzadzen mobilnych oraz
geolokalizacje autora zgloszenia. Niezalogowany autor zgloszenia bedzie mial mozliwosé
biezacego monitorowania stanu realizacji jego zgloszenia. System w pelni zgodny z RODO
1 ustawa o dostepnosci cyfrowej stron (WCAG 2.1 na poziomie AA). Platforma bedzie dostepna
na serwerze zabezpieczonym certyfikatem SSL.

2) Modul Zarzadzania Kategoriami zgloszed oraz ich Opiekunami umozliwia konfigurowanie
kategorii 1 podkategorii alertow dopuszczonych do zglaszania w danej gminie oraz nadawania
wybranym uzytkownikom uprawnien Opiekunéw danych kategorii, z prawem do zarzadzania
alertami, obejmujace:

. powiadamianie o nowych alertach na wybrany adres email,

. przegladanie alertow ze wzgledu na ich status oraz kategorie zgloszenia,

. mozliwos¢ zarzadzania alertami (zmiana statuséw — Oczekuje na akceptacje”, ,,Otwarte”,
,» W trakcie realizacji”, ,,Nie bedzie realizowane”, ,,Zrealizowane”,

*  dostep do pelnej historii zmian statusow,

. mozliwos¢ generowania petnego archiwum alertéw, funkcja eksportu danych nt. alertéw do
pliku dla zarzadcy gminy.

Modutl pozwala zmienia¢ status Opickunowi na Aktywny/Nieaktywny (Nieaktywny Opiekun

kategorii nie moze si¢ do niego zalogowac i nie bedzie informowany o nowych zgloszeniach).

3) Modut Obstugi Zgloszen umozliwia wygodne zarzadzanie zgloszeniami. Pozwala na wygodne
informowanie autorow o stanie realizacji danego zgloszenia. Zapewnia dostep do pelnej historii

zmian statusow zgloszenia wraz z informacja o dacie zmiany statusu oraz uzytkowniku, ktory tej
zmiany dokonal.
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1.6.

10.
11.

12.

Str

Licencjonowanie
Licencjobiorcg wszystkich licencji bedzie Miasto Grajewo.
Licencje musza zosta¢ udzielone na czas nieograniczony (bezterminowo).
Jezeli system wymaga licencji dostepowych dla pracownikow zamawiajacego, licencje musza zostac
udzielone na minimum 70 uzytkownikéw.
Licencja na oprogramowanie nie moze w zaden sposob ogranicza¢ sposobu pracy uzytkownikdw
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik moze pracowac
w dowolny dostepny technologicznie sposéb.
Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktéra uzna za stosowna.
Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych.
Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do  korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).
Licencja oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe, oprogramowania
w celu przystosowania go do potrzeb zamawiajacego.
Licencje nie powinny wprowadzaé ograniczen, co do ilosci wprowadzanych rekorddw.
Majac na uwadze nadrzedno$¢ celu, jakim jest wdrozenie 1 uruchomienie wszystkich wymienionych
w specyfikacji systemow 1 uslug wykonawca zobowiazany jest dostarczy¢ wszelkie niezbedne
oprogramowanie, ktére bedzie konieczne do osiagniecia zakladanego celu.

Wszystkie licencje oraz subskrypcje czasowe muszg by¢ dostarczone minimum na okres udzielonej

gwaranql.

ona |15



2. Dostawa sprzetu IT

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spelnia¢. W przypadku gdy do
realizacji Przedmiotu Zamodwienia wymagany jest sprzet/oprogramowanie/licencje nie ujete
w ponizszym zestawieniu Wykonawca musi go dostarczy¢.

2.1. Serwery wirtualizacyjne

Liczba: 2

Element konfiguracji Wymagania minimalne

Elementy, z ktérych zbudowane jest urzadzenie musza by¢ produktami
producenta urzadzen lub by¢ przez niego certyfikowane oraz cale musza
by¢ objete gwarancja producenta.

Wymagania ogdlne

Urzadzenie 1 jego komponenty musza by¢ oznakowane w taki sposob, aby
mozliwa byla identyfikacja zaréwno produktu jak i producenta.

Urzadzenie musi by¢ dostarczone Zamawiajacemu w  oryginalnym
opakowaniach producenta.

Urzadzenie musi posiada¢ komplet standardowej dokumentacji w dla
uzytkownika w jezyku polskim lub angielskim, w formie papierowej lub
elektroniczne;.

Gwarancja 1 serwis na urzadzenie musi by¢ $wiadczony przez firme
autoryzowang przez producenta lub jego przedstawicielstwo w Polsce
w przypadku, gdy Oferent nie posiada takiej autoryzaciji.

Urzadzenie na etapie dostawy nie moze podlega¢ modyfikacjom tj.
wymagane jest dostarczenie pelnej oferowanej konfiguracji ktora to mozna
bedzie mozna zweryfikowa¢ na dedykowanej stronie producenta po
podaniu nr seryjnego.

Pakiet serwisowy (gwarancja) jak i wszystkie wymagane licencje musza by¢
skladnikiem sprzetu oraz maja by¢ przypisany do sprzetu na etapie jego
produkcji bez koniecznosci pdzniejszego aktywowania, rejestrowania lub
innych dziatan.

Mozliwo$¢ sprawdzenia statusu gwarancji dla pelnej konfiguracji na
stronie producenta po podaniu nr seryjnego sprzetu.

Obudowa RACK max. 1U (wraz z szynami montazowymi oraz ramieniem do
prowadzenia kabli, umozliwiajacymi serwisowanie serwera w szafie rack
bez wylaczania urzadzenia)

Serwer z zamontowanym czujnikiem otwarcia obudowy wspolpracujacego
z BIOS oraz frontowym panelem maskujacym dyski.

2 procesory 8-rdzeniowe min. 3GHz czgstotliwosci nominalnej, x86 - 64
bity

SPECrate2017_int_base wynik min. 110pkt

SPECrate2017_int_peak wynik min. 120pkt

Dopuszcza si¢ zaoferowanie serwer wyposazony w 1-procesor posiadajacy
min. 16-core i 3GHz czgstotliwosci nominalnej, x86 - 64 bity, osiagajaca
w/w wyniki testow.

Procesor

Wynik testu musi by¢ opublikowany na stronie http://spec.org w dniu
zlozenia oferty.

Do oferty nalezy zataczy¢ wydruki ze strony www.spec.org potwierdzajace
spelnienie powyzszego wymagania.
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Liczba procesorow
zainstalowanych

Pamie¢ operacyjna

Porty PCle

Dyski twarde

Kontroler

Interfejsy sieciowe

Karta graficzna

Porty

Zasilacz
Chlodzenie
Naped

Karta/modut
zarzadzajacy
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Min. 1 szt.

64 GB SDRAM DDR4 3200 MHz w ukladzie 2x32Gb

Plyta posiadajaca min 16 slotow na pamieci i umozliwiajaca obsluge
pamieci min 4 TB

Wsparcie dla technologii zabezpieczania pamigci: Advanced ECC/SDDC,
Demand/redirect scrubbing, Patrol/petiodic scrubbing, Memory thermal
control, DIMM address/control bus patrity protection

Min. 3 aktywne gniazda PCI-Express generacji 4 x16 (szybkos¢ slotu — bus
width) pod urzadzenia I/O.

Min. 2 aktywne gniazda PCI-Express po obsadzeniu wymaganymi kartami
pozostaje wolne pod dalsza rozbudowe.

Serwer musi mie¢ dodatkowo dedykowane dwa gniazda PCI-Express:

a) jeden na kontroler dyskowy;

b) drugi obstugujacy karty sieciowe 10/25Gb Ethernet.
Zainstalowane minimum 2 dyski twarde o minimalnych parametrach
480GB SATA 6G 2,57, odeczyt/ zapis: 510/395 MiB/s, typu Hot Plug.
Zatoki dyskowe: na min. 4 dyski LFF typu Hot Swap, SAS/SATA/SSD
3,57

Serwer wyposazony w kontroler sprzg¢towy zapewniajacy obstuge 8
napedow dyskowych SAS oraz obstugujacy poziomy: RAID 0/1/10/5
Dodatkowy kontroler 2-portowy SAS HBA 12Gb z portami
wyprowadzonymi na zewnatrz 1 pozwalajacy na podlaczenie macierzy
posiadajacej porty SAS

Zainstalowane w dedykowanym slocie 4 portowa karta 10/100/1000Base-
TX)

Zintegrowana karta graficzna z portem na tyle obudowy.

Min.4szt USB 3.0 umiejscowionymi po 1 sztuce na froncie, wewnatrz
1z tylu obudowy.

Mozliwosé rozbudowy o port szeregowy typu DBI/DE-9 (9-pinowy),
wyprowadzony na zewnatrz obudowy bez posrednictwa portu USB/RJ45.
Nie dopuszcza si¢ stosowania kart PCI.

2 szt., typu Hot-plug, redundantne, kazdy o mocy min 500W +/- 10%.
Zestaw wentylatorow redundantnych typu hot-plug
Whbudowany wewngetrzny naped DVD-ROM lub DVD-RW.

Wbudowany w serwer panel LCD lub diody LED informujace o stanie
serwera.

Niezalezna od system operacyjnego, zintegrowana z plyta gtéwng serwera

lub jako dodatkowa karta w slocie PCI Express, jednak nie moze ona

powodowa¢ zmniejszenia minimalnej liczby gniazd PCle w serwerze,

posiadajaca minimalna funkcjonalnos¢:

a) monitorowanie podzespoléw  serwera: temperatura, zasilacze,
wentylatory, procesory, pami¢¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe
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b) wsparcie dla agentéw zarzadzajacych oraz mozliwo$¢ pracy w trybie

bezagentowym — bez agentéw zarzadzania instalowanych w systemie

operacyjnym z generowaniem alertow SNMP

c) dostep do karty zarzadzajacej poprzez:

* dedykowany port RJ45
* wspoldzielony port zintegrowanej karty sieciowej serwera

d) dostep do karty mozliwy

g)

h)

)

p)

* z poziomu przegladarki webowej (GUI)

e zpoziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management
Command Line Protocol (SM CLP)

* 7z poziomu skryptu (XML/Perl)

e poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

wbudowane narzedzia diagnostyczne
zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

obsluga mechanizmu remote support - automatyczne polaczenie
karty z serwisem producenta sprzetu, automatyczne przesylanie
alertéw, zgloszen serwisowych i zdalne monitorowanie

wbudowany mechanizm logowania zdarzen serwera 1 karty
zarzadzajacej w tym wlaczanie/wylaczanie serwera, restart, zmiany
w konfiguracji, logowanie uzytkownikéw

przesylanie alertow poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough)

obstuga zdalnego serwera logowania (remote syslog)

wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem do myszy
1 klawiatury i mozliwoscia podiaczenia wirtualnych napedéw
CD/DVD, USB i wirtualnych folderéw

mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii i ostatniego startu serwera a takze
nagrywanie na zadanie

funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
port szeregowy) z funkcjg nagrywania i odtwarzania sekwencji
zdarzen 1 aktywnosci

monitorowanie zasilania oraz zuzycia energii przez serwer w czasie

rzeczywistym z mozIliwoscia graficznej prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)
zdalna aktualizacja oprogramowania (firmware)
zarzadzanie grupami serweréw, w tym:

e tworzenie i konfiguracja grup serweréw

* sterowanie zasilaniem (wt/wyt)
* ograniczenie poboru mocy dla grupy (power caping)
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 aktualizacja oprogramowania (firmware)
e wspolne wirtualne media dla grupy

1) mozliwos¢ rownoczesnej obstugi przez 6 administratorow

s) autentykacja dwuskladnikowa (Kerberos)

t) wsparcie dla Microsoft Active Directory

u) obstuga SSL i SSH

v) enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

w) wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
x) wsparcie dla Integrated Remote Console for Windows clients

y) mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Karta zdalnego zarzadzania musi posiada¢ wbudowana pamieé flash,
minimum 4GB, w tym minimum 1GB dostepny dla uzytkownika serwera.
Microsoft Windows Server 2016, 2019, 2022

Red Hat Enterprise Linux (RHEL) 7.3

SUSE Linux Enterprise Server (SLES) 15

Citrix Hypervisor 8.2

Ubuntu 20.00

VMware ESXi 7.0 Ul i U2

Gwarancja serwera w miejscu instalacji §wiadczona w trybie NBD (8x5).
Czas reakcji serwisu w miejscu instalacji to kolejny dzien roboczy.
Gwarancja i serwis na urzadzenie musi by¢ §wiadczony przez producenta
lub firme¢ autoryzowana przez producenta w Polsce w przypadku, gdy
Oferent nie posiada takiej autoryzacji.

2-letnie wsparcie techniczne realizowane przez organizacj¢ serwisowq
producenta oferowanego serwera.

Mozliwos¢ weryfikacji na stronie producenta po podaniu numeru
seryjnego statusu gwarancji oraz statusu i rodzaju wsparcia serwisowego
oraz pelnej konfiguracji dostarczonego sprzetu.

Na etapie dostawy nalezy dostarczy¢ O$wiadczenie producenta sprzetu,
potwierdzajace warunki gwarancji oraz ze w przypadku niewywiazywania
si¢ z obowiazkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem.

Licencja na kazdy nod musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego (SSO) w $rodowisku fizycznym lub dwdch
wirtualnych srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.

Licencja zgodna z iloscig fizycznych core procesorowych w serwerze.

Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane
cechy.

1. Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw
oraz co najmniej 4 TB pamieci RAM w $rodowisku fizycznym

2. Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy
wirtualny serwerowy system operacyjny.
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10.

11.

12.

13.

14.

15.
16.

Mozliwos¢ budowania klastrow skladajacych si¢ z 64 weztdw,
z mozliwoscig uruchamiania do 8000 maszyn wirtualnych.
Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z  uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania  dodatkowych ~ mechanizméw
wspoldzielenia pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania 1 wymiany
pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajacym to sprzecie) dodawania 1 wymiany
procesoréw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw
w celu sprawdzenia czy sterownik przeszedl testy jakosci
przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezacej pracy. Mechanizm ten
musi  uwzglednia¢  specyfike  procesoréw  wyposazonych
w mechanizmy Hyper-Threading.

Whbudowane wsparcie instalacji 1 pracy na wolumenach, ktore:

a) pozwalaja na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek,

dajacych  uzytkownikom  koAcowym (lokalnym
1 sieciowym) prosty wglad w poprzednie wersje plikdw
i folderow,

¢) umozliwiaja kompresj¢ "w locie" dla wybranych plikéw

i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawarto$c.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST lub inna agende rzadowa zajmujaca —si¢

bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujacych technologic ASP.NET

Mozliwo$¢ dystrybucii ruchu sieciowego HTTP pomiedzy kilka
serwerow.

Wbudowana  zapora internetowa (firewall) 2z  obsluga
definiowanych regul dla ochrony polaczen internetowych
1 intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty

systemowe.



S

t

r o

na |21

17.

18.

19.

20.

21.

22.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla
co najmniej 10 jezykdéw poprzez wybdr z listy dostepnych
lokalizacii.

Wsparcie dla wigkszos$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéow USB,
Plug&Play).

Mozliwo$¢  zdalnej  konfiguracji, administrowania  oraz
aktualizowania systemu.

Dostepnos¢  bezplatnych  narzedzi  producenta  systemu
umozliwiajacych badanie 1 wdrazanie zdefiniowanego zestawu
polityk bezpieczefistwa.

Pochodzacy od producenta systemu serwis zarzadzania politykq

konsumpcji  informacji ~ w dokumentach  (Digital  Rights

Management).

Mozliwo$¢ implementacji nast¢pujacych funkcjonalnosci bez

potrzeby instalowania dodatkowych produktow

(oprogramowania)  innych  producentéw  wymagajacych

dodatkowych licencji:

a) Podstawowe uslugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na
uwierzytelnianie  uzytkownikéw  stacji  roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, wudzialy sieciowe),
z mozliwo$cig wykorzystania nastepujacych funkciji:

* Podlaczenie SSO do domeny w trybie offline — bez
dostgpnego polaczenia sieciowego z domena,

e Ustanawianie praw dostepu do zasobéw domeny na
bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

¢) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej

e) Centrum Certyfikatéow (CA), obstuga klucza publicznego
1 prywatnego) umozliwiajace:

* Dystrybucje certyfikatow poprzez http

*  Konsolidacje CA dla wielu laséw domeny,

* Automatyczne rejestrowania certyfikatow pomiedzy
r6éznymi lasami domen.

f) Szyfrowanie plikéw i folderéw.

g) Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz
serwerami 1 stacjami roboczymi (IPSec).
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23.

24.

25.

26.

27.
28.

h) Mozliwos§¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz rozlozenia obciazenia serwerow.

1) Serwis udostepniania stron WWW.

)  Wsparcie dla protokotu IP w wersji 6 (IPv0),

k) Wbudowane wustugi VPN pozwalajace na zestawienie
nielimitowanej liczby réwnoczesnych polaczen
1 niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

) Whbudowane  mechanizmy  wirtualizacji  (Hypervisor)
pozwalajace na uruchamianie min. 1000 aktywnych srodowisk
wirtualnych systeméw operacyjnych. Wirtualne maszyny
w trakcie pracy 1bez zauwazalnego zmniejszenia ich
dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostalej
funkcjonalnosci. Mechanizmy wirtualizacji maja zapewni¢
wsparcie dla:

¢ Dynamicznego podlaczania zasobéw dyskowych typu
hot-plug do maszyn wirtualnych,

e Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

*  Obstlugi 4-KB sektoréw dyskow

* Nielimitowanej liczby jednoczes$nie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra

*  Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnosé moze by¢
rozszerzana jednoczes$nie poprzez oprogramowanie
kilku innych dostawcdw poprzez otwarty interfejs
APL.

*  Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowe;j
maszyny wirtualnej (tzw. trunk model)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki

publikowane przez producenta wraz z dostepnoscia bezplatnego

rozwigzania producenta SSO umozliwiajacego lokalna dystrybucje
poprawek zatwierdzonych przez administratora, bez polaczenia

z siecig Internet.

Wsparcie dostgpu do zasobu dyskowego SSO poprzez wiele

sciezek (Multipath).

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu

instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez

dzialajace zdalnie) administracji

Najnowsza wersja dostepna na dzien skladania oferty

Mozliwo$¢ zmiany wersji systemu operacyjnego na nizsza

(downgrade rights) o min. 1 wersje z zachowaniem wsparcia

technicznego.



System monitorowania
1 analizowania
konfiguracji serwerow

Inne

2.2. Macierz
Liczba: 1

Element konfiguracji

Wymagania ogdlne
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Dostep do systemu dla kazdego serwera. Licencje (jezeli s wymagane)
dozywotnie ze wsparciem technicznym na okres zgodny z wymagang
gwarancja/wsparciem serwisowym dla serwerdw.

System w postaci platformy uruchomionej w chmurze i dostepnej jako
ustuga webowa (z przegladarki internetowej), system niezalezny od

infrastruktury IT miejsca instalacji serweréw. Platforma wspierana

uczeniem maszynowym i analiza predykcyjna, zapewniajaca automatyczne
zbieranie i analiz¢ danych z moduléow zarzadzania serwerami w celu
monitorowania, analizy ich pracy i poréwnania zachowania serwerow
z danymi z referencyjnej bazy danych wszystkich podlaczonych do tego
systemu serwerow.

System zapewniajacy:

* scentralizowany widok parametréw monitorowanych serweréw,
co najmniej: numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp),
stan zasilania (W1., Wyl.), nazwa produktu (model serwera), status
poszczegdlnych komponentow (zasilacz, pamigé, procesor, dyski,
itp.);

* informacje na temat stanu gwarancji serwera — co najmaniej czy jest
aktywna;

* prezentacj¢ wersji zainstalowanego oprogramowania ukltadowego
na poszczegolnych komponentach serwera;

e rekomendacje odnosnie optymalizacji i poprawy wydajnosci
serwer6éw, przewidywanie oraz zapobieganie problemom;

e analize danych pod katem bezpieczenstwa serwerow np.
ostrzeganie uzytkownika o nieudanych prébach logowania;

e prognozy pod katem awarli poprzez ostrzeganie uzytkownika
o uszkodzonych komponentach.

* zalecenia dotyczace eliminacji zrédel/przyczyn probleméw np.
wydajnosciowych serwerdw.

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawic

oswiadczenie  producenta  oferowanego  sprzetu, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Certyfikaty:
*  Certyfikat ISO9001: 2000 dla producenta sprzg¢tu
e Certyfikat ISO 14001 dla producenta sprzetu
¢ Deklaracja zgodnosci CE

Wymagania minimalne

Elementy, z ktérych zbudowane jest urzadzenie musza by¢ produktami
producenta urzadzen lub by¢ przez niego certyfikowane oraz cale musza
by¢ objete gwarancja producenta.
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Urzadzenie 1 jego komponenty musza by¢ oznakowane w taki sposéb, aby
mozliwa byla identyfikacja zaréwno produktu jak i producenta.
Urzadzenie musi by¢ dostarczone Zamawiajacemu w oryginalnym
opakowaniach producenta.

Urzadzenie musi posiada¢ komplet standardowej dokumentacji w dla
uzytkownika w jezyku polskim lub angielskim, w formie papierowej lub
elektroniczne;.

Gwarancja i serwis na urzadzenie musi by¢ $wiadczony przez firme
autoryzowang przez producenta lub jego przedstawicielstwo w Polsce w
przypadku, gdy Oferent nie posiada takiej autoryzaciji.

Urzadzenie na etapie dostawy nie moze podlega¢ modyfikacjom tj.
wymagane jest dostarczenie pelnej oferowanej konfiguracji, ktéra to
mozna bedzie mozna zweryfikowa¢ na dedykowanej stronie producenta
po podaniu nr seryjnego.

Pakiet serwisowy (gwarancja) jak i wszystkie wymagane licencje musza by¢
sktadnikiem sprzetu oraz maja by¢ przypisany do sprzetu na etapie jego
produkcji bez koniecznosci pdzniejszego aktywowania, rejestrowania lub
innych dziatan.

Mozliwo$¢ sprawdzenia statusu gwarancji dla pelnej konfiguracji na
stronie producenta po podaniu nr seryjnego sprzetu.

Przez macierz Zamawiajacy rozumie zestaw dyskow  twardych
kontrolowanych przez minimum pojedyncza pare kontroleréw
macierzowych kontrolujacych wszystkie zasoby dyskowe rozwiazania bez
korzystania z zewnetrznych polaczen kablowych pomigdzy dowolnymi
kontrolerami.

Architektura modutowa w zakresie obudowy dla instalacji kontroleréw
oraz obslugiwanych dyskow, z dopuszczeniem wspéldzielenia jednego z
moduléw przez zainstalowane kontrolery i dyski.

Komplet komponentéw do instalacji w standardowej szafie rack 19”.

Kazdy skonfigurowany modul/obudowa posiada uktad nadmiarowy
zasilania zapewniajacy ciagla prace bez ograniczen czasowych i
wydajnosciowych w przypadku utraty nadmiarowosci w danym uktadzie
zasilania.

Obudowa posiada widoczne elementy sygnalizacyjne do informowania o
stanie poprawnej pracy lub awarii.

Mozliwo$¢ rozbudowy 1 jednoczesnego podlaczeni i uzywania modutéw
(tzw. ,,potek dyskowych”) o dodatkowe dyski w co najmniej dwoch
wariantach:

1. maksimum 2U przy gestosci upakowania minimum 24 dyskéow 2,57
typu hotplug (z obsluga dyskéw SSD SAS Read Intensive o pojemnosci
minimum 3,8TB);

2. maksimum 2U przy gestosci upakowania minimum 12 dyskéw 3,57
typu hotplug (z obstuga dyskéw SSD SAS Read Intensive o pojemnosci
minimum 1,9TB)

Mozliwo$¢ jednoczesnego podlaczenia i uzycia dowolnego rodzaju
i kombinacji pélek dyskowych.

a) Mozliwo$¢ instalacji 24 dyskéw typu hot-plug w formacie 2,5”.
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b) Obstuga przestrzeni dyskowej w trybie surowym (tzw. RAW)
minimum 600 TB bez koniecznosci wymiany zainstalowanych
kontrolerow.

C) Mozliwo$¢ instalacji co najmniej 9 dodatkowych pétek dyskowych.

d) Dostarczone rozwiazanie musi zawiera¢ minimum:

: 2 dyskow 2,57 SSD SAS o pojemnosci minimum 1,8TB kazdy;

. 6 dyskow 2,57 HDD SAS 10k rpm o pojemnosci minimum 1,8TB
kazdy;

e) Oferowana rozwigzanie musi obslugiwa¢ lacznie minimum 200

dyskow wykonanych w technologii typu hot-plug bez koniecznosci
dokupowania/wymiany zadnych innych elementéw sprzgtowych czy
licencyjnych innych niz same p6tki dyskowe wraz z dyskami.

f) Oferowane rozwigzanie jest wyposazona w nadmiarowe
mechanizmy badania integralnosci skfadowanych danych.

2) Oferowane rozwigzanie zapewnia poziom zabezpieczenia danych
na dyskach fizycznych definiowany poziomami RAID: 0,1,10,5,6.
Oferowane rozwigzanie musi takze umozliwia¢ utworzenie pojedynczej
grupy RAID zabezpieczonej podwojng parzystoscia stworzonej ze 128
dyskow

h) Wszystkie dyski wspierane przez oferowane rozwigzanie
wykonane sa w technologii typu hot-plug 1 posiadaja podwojne porty SAS
obslugujace tryb pracy full-duplex.

1) Oferowane rozwiazanie wspiera ponizsze dyski typu hot-plug:

. dyski elektroniczne SSD SAS o pojemnosci minimum 3,8TB
ReadIntensive

. dyski mechaniczne HDD SAS o pojemnosci minimum 900GB
1 predkosci 15 tysiecy obrotéw na minute,

. dyski mechaniczne HDD SAS o pojemnosci minimum 2,4TB
1 predkosci 10 tysiecy obrotéw na minute,

. dyski mechaniczne HDD NL-SAS o pojemnosci minimum 16TB

1 predkosci obrotowej minimum 7,2 tysigcy obrotéw na minute.

) Obsluga dyskéw typu hot-plug SSD i HDD wyposazonych
w porty SAS 12Gb/s.

k) Obsluga minimum 180 dyskéw SAS SSD w calym rozwiazaniu
(jezeli obstuga wymaganej ilosci dyskéw SSD wymaga licencji lub
elementéw sprzetowych innych niz same pétki dyskowe i dyski SSD oraz
jezeli jakiekolwiek funkcjonalnosci macierzy zwiazane z obstuga dyskéw
SSD wymagaja dodatkowej licencji — wymagane jest dostarczenie takich
licencji 1 elementéw sprzetowych ze wsparciem na okres réwny
Z Wymagang gwarancja na sprzet.

1) Wsparcie dla mieszanej konfiguraciji dyskow SAS 1 SSD w obrebie
kazdego pojedynczego modulu obudowy pozwalajacego na instalacje
dyskéw typu hot-plug.

m) W przypadku awarii dysku fizycznego 1 wykorzystania wczesniej
skonfigurowanego dysku zapasowego wymiana uszkodzonego dysku na
sprawny nie moze powodowac powrotnego kopiowania danych z dysku
hot-spare na wymieniony dysk.

n) Mozliwo$¢ dokonywanie w trybie on-line (tj. bez wylaczania
zasilania 1 bez przerywania przetwarzania danych w macierzy) operacji:
powickszanie grup dyskowych, zwickszanie rozmiaru woluminu,
alokowanie woluminu na inna grupe dyskowa.
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0) Oferowane rozwiazanie wyposazone jest w system tzw.
migawkowej kopii danych (snapshot, point-in-time) za pomoca
wewnetrznych  kontrolerow. Kopia migawkowa wykonuje si¢ bez
alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrédlowym lub na jego kopii. Oferowane
rozwiazanie musi wspiera¢ minimum 512 kopii migawkowych — jezeli
funkcjonalnos¢ ta wymaga zakupu licencji to nalezy je dostarczy¢ w
wariancie dla maksymalnej pojemnosci dyskowej dla oferowanego
rozwigzania.

P) Oferowane rozwigzanie musi umozliwia¢ dokonywanie na zadanie
pelnej fizycznej kopii danych (clone) w ramach oferowanego rozwiazania
za pomocy wewnetrznych kontrolerow — jezeli funkcjonalnosé ta wymaga
zakupu licencji to nalezy je dostarczy¢ w wariancie dla maksymalne;j
pojemnosci dyskowej dla oferowanego rozwiazania.

1) Obstuga woluminéw logiczne o maksymalnej pojemnosci
minimum 140TB.
a) Kontrolery obstuguja tryb pracy w ukladzie active-active,

oferowane rozwigzanie musi by¢ dostarczona z zainstalowanymi
minimum 2 kontrolerami.

b) Kazdy z kontroleréw posiada po minimum 12 GB pamigci
podrecznej Cache — zawarto$¢ pamigci Cache musi by¢ identyczna dla
wszystkich kontroleréw. Pamie¢ zapisu musi by¢ mirrorowana (kopie
lustrzane) pomiedzy kontrolerami dyskowymi.

C) Kontrolery umozliwiajg ich wymiane - w przypadku awarii lub
planowych zadan utrzymaniowych bez koniecznosci wylaczania zasilania
calego urzadzenia.

e) Oferowane rozwigzanie obstuguje rozbudowe pamieci podrecznej
cache dla operacji odczytu poprzez wykorzystanie pojemnosci dyskow
SSD do 6TB na kontroler

f) W przypadku awarii zasilania dane nie zapisane na dyski,
przechowywane w pamigci podrecznej Cache dla zapiséw musza by¢
zabezpieczone metoda trwalego zapisu na dysk lub réwnowazny nosnik
nie wymagajacy korzystania z podtrzymania jego zasilania.

Q) Dane niezapisane na dyskach (np. zawarto$¢ pamigci kontrolera)
muszg zostaC zabezpieczone w przypadku awarii zasilania za pomocy
podtrzymania bateryjnego lub z zastosowaniem innej technologii.

a) Oferowane rozwigzanie musi wspiera¢ udostepnianie zasobow
dyskowych do serweréw w trybie tradycyjnym, jak i w trybie typu Thin
Provisioning. Oferowane rozwigzanie musi umozliwiaé odzyskiwanie
przestrzeni dyskowych po usuni¢tych danych w ramach wolumendéw typu
Thin. Proces odzyskiwania danych musi by¢é automatyczny bez
koniecznoséci uruchamiania dodatkowych proceséw na kontrolerach
macierzowych (wymagana obstuga standardu T10 UNMAP). Jezeli do
obslugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,
nalezy je dostarczy¢ dla calej maksymalnej pojemnosci urzadzenia.

b) Oferowane rozwigzanie musi umozliwia¢ migracj¢ danych bez
przerywania do nich dostgpu pomiedzy réznymi warstwami technologii
dyskowych na poziomie cz¢$ci wolumenoéw logicznych (ang. Sub-LUN).
Zmiany te musza si¢ odbywaé¢ wewnetrznymi mechanizmami.
Funkcjonalno§¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktéry
fizycznie bedzie znajdowal si¢ na min. 3 typach dyskéw obslugiwanych
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przez oferowane rozwigzanie, a jego czeSci beda realokowane na
podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostegpu do danych) dla korzystajacych z tego wolumenu
hostow. Zmiany te musza si¢ odbywaé wewnetrznymi mechanizmami
oferowanego rozwiazania. Jezeli do obslugi powyzszych funkcjonalnosci
wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla calej
maksymalnej pojemnosci dostarczanego urzadzenia.

a) Minimum 4 porty SAS 12Gb front-end przypadajace na kazdy
z kontroleréw, tacznie min. 8 port na oferowane rozwigzanie wyposazone
w 2 kontrolery

b) Oferowane rozwigzanie musi posiada¢ dedykowane minimum 2
interfejsy RJ-45 Ethernet dla zdalnego zarzadzania.

a) Komunikacja z wbudowanym oprogramowaniem zarzadzajacym
oferowanego rozwiazania odbywa si¢ w trybie graficznym np. poprzez
przegladarke WWW oraz w trybie tekstowym.

b) Zdalne zarzadzanie rozwiazaniem odbywa si¢ bez koniecznosci
instalacji dodatkowych aplikacji na stacji administratora.

o) Whbudowane  oprogramowanie  oferowanego  rozwiazanie
obstuguje polaczenia z modulem =zarzadzania poprzez szyfrowanie
komunikacji protokotami: SSL. dla komunikacji poprzez przegladarke
WWW i protokotem SSH dla komunikacji poprzez CLI.

d) Oferowane rozwigzanie umozliwia aktualizacje oprogramowania
wewnetrznego, kontroleréw RAID 1 dyskéw bez koniecznosci wylaczania
urzadzenia 1 bez koniecznosci wylaczania $ciezek logicznych dla
podiaczonych serwerdw.

a) Wsparcie dla mechanizméw Space Reclamation, Thin Rebuild.
b) Obsluga mechanizméw Thin Provisioning czyli przydziatu dla

obslugiwanych $rodowisk woluminéw logicznych o sumarycznej
pojemnosci  wigkszej od sumy pojemnosci dyskéw - fizycznych
zainstalowanych w urzadzeniu. Jezeli taka funkcjonalnos¢ wymaga
dodatkowych licencji to nalezy je dostarczyé wraz z urzadzeniem dla

maksymalnej pojemnosci dyskowej oferowanego rozwiazania.

Gwarancja w miejscu instalacji swiadczona w trybie NBD (8x5). Czas
reakcji serwisu w miejscu instalacji to kolejny dzien roboczy.

Gwarancja i serwis na urzadzenie musi by¢ swiadczony przez producenta
lub firme¢ autoryzowana przez producenta w Polsce w przypadku, gdy
Oferent nie posiada takiej autoryzacji.

Wsparcie techniczne realizowane przez organizacje serwisowa producenta
oferowanego rozwiazania.

Mozliwo$¢ weryfikacji na stronie producenta po podaniu numeru
seryjnego statusu gwarancji oraz statusu i rodzaju wsparcia serwisowego
oraz pelnej konfiguraciji dostarczonego sprzgtu.

Na etapie dostawy nalezy dostarczy¢ O$wiadczenie producenta sprzetu,
potwierdzajace warunki gwarancji oraz ze w przypadku niewywiazywania
si¢ z obowiazkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie
na siebie wszelkie zobowigzania zwiazane z serwisem.

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawic
oswiadczenie  producenta  oferowanego  serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.



Certyfikaty:
e Certyfikat ISO9001: 2000 dla producenta sprzg¢tu
¢ Certyfikat ISO 14001 dla producenta sprzetu
e Deklaracja zgodnosci CE

2.3. Oprogramowanie wirtualizacji
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1) Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systeméw operacyjnych.

2) Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemoéw operacyjnych na
jednym serwerze fizycznym i powinno si¢ charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidacji sprzetowej.

3) Pojedynczy klaster moze si¢ skalowac do 3 fizycznych hostéw (serweréw) z zainstalowana
warstwa wirtualizacji.

4) Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny
wirtualnej o wielkosci 62 TB.

5) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia 24 TB pamigci operacyjnej RAM.

6) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

7) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ porty szeregowe.

8) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 5 portoéw USB.

9) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 4 GB pamieci graficzne;.

10) Rozwiazanie musi umozliwia¢ fatwa 1 szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci 1 dostepnosci pozostatych wybranych ustug.

11) Rozwiazanie powinno w mozliwie najwickszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;.

12) Rozwiazanie musi wspieraé nastepujace systemy operacyjne: Windows 7/8/10, Windows
Server, Ubuntu, CentOS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE.

13) Rozwiazanie musi umozliwia¢ przydzielenie wigkszej ilosci pamigci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiagnigcia maksymalnego
wspolczynnika konsolidacji.

14) Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych (tzw. snapshot) na potrzeby tworzenia
kopii zapasowych bez przerywania ich pracy.

15) Rozwiazanie musi umozliwia¢ udostepnienie maszynie wirtualnej wigkszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na
macierzy.

16) System musi posiada¢  funkcjonalno$¢  wirtualnego  przelacznika  sieciowego
umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta 1 pozwalajacego polaczyé
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przelacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000
portow.

17) Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przylaczania do niego dwodch
1 wigcej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo polaczenia
ethernetowego w razie awarii karty sieciowe;.



18) Wirtualne przelaczniki musza obslugiwac¢ wirtualne sieci lokalne (VLAN).

19) Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia
technicznego 1 zmiang wersji oprogramowania na nizsza (downgrade). Wsparcie
techniczne musi by¢ $wiadczone bezposrednio przez producenta oprogramowania.

Licencjonowanie nie moze odbywac si¢ w trybie OEM.

20) Rozwigzanie musi zawiera¢ zintegrowana funkcjonalno$¢ do zarzadzania poprawkami 1
podnoszenia wersji wirtualizatora.

21) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systeméow
operacyjnych wraz z ich pelng konfiguracja 1 danymi.

22) Oprogramowanie do wirtualizacji musi posiada¢ mozliwo$¢ integracjii z uslugami
katalogowymi Microsoft Active Directory.

23) Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy
pelng integracje zewnetrznych rozwiazan wykonywania kopii zapasowych z istniejacymi
mechanizmami warstwy wirtualizacyjnej.

24) Rozwigzanie musi posiada¢ centralng konsolg graficzna do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
dostarczana jest w postaci gotowej, wstepnie skonfigurowanej maszyny wirtualnej tzw.
virtual appliance. Dostep do konsoli moze by¢ realizowany z poziomu przegladarki
internetowej z wykorzystaniem protokotu HTML5.

25) Rozwigzanie musi zapewni¢ mozliwo$¢ biezacego monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorow, pamigci
RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywad i
wyswietla¢ dane historyczne.

26) Rozwigzanie musi zapewniaé mechanizm replikacji wskazanych maszyn wirtualnych
pomiedzy réznymi systemami pamigci masowych.

27) Rozwigzanie musi zawiera¢ funkcjonalnos$¢ pozwalajaca na ominigcie testow
inicjalizacyjnych sprzetu fizycznego w celu szybkiego startu wirtualizatora.

28) Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi. Mechanizm powinien umozliwia¢ 8 takich procesow
przenoszenia jednoczesnie.

29) Musi zosta¢ zapewniona odpowiednia redundancja 1 taki mechanizm (wysokiej
dostepnosci HA), aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane
przez administratora 1 uruchomione nim wirtualne maszyny zostaly uruchomione na
innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym. Rozwiazanie
musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami oraz z serwerem zarzadzajacym, gwarantujace wlasciwe dzialanie
mechanizméw wysokiej dostgpnosci na wypadek izolacji sieciowej serwerdéw fizycznych
lub partycjonowania sieci.

30) Wsparcie w okresie gwarancji.

2.4. Przetacznik sieciowy LAN

Liczba: 4
Element konfiguracji Wymagania minimalne
Fizyczne Wysokos¢ w szafie 197 — 1U, gleboko$¢ nie wigksza niz 31 cm
Techniczne Minimum 48 portéw gigabitowych w standardzie 100/1000BaseT
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Minimum 4 porty 10Gb SFP+, pozwalajace na instalacj¢ wktadek 10Gb
(SFP+) i1 Gigabitowych (SFP) wraz z wkladkami 10Gb SFP+.
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Minimum: 1GB RAM, 4 GB przestrzeni dyskowej, wielkos¢ bufora
pakietow min. 12MB

Przepustowos¢: minimum 170 Gbps

Wydajno$é: minimum 110 Mpps

Tablica adreséw MAC o wielkosci minimum 32000 pozycji
Przelaczniki tego samego typu muszg posiadac funkcje Iaczenia w stos
(wirtualny przetacznik) ztozony z minimum 8 urzadzen.

Zarzadzanie stosem musi odbywac si¢ z jednego adresu IP.

Z punktu widzenia zarzadzania przelaczniki musza tworzy¢ jedno
logiczne urzadzenie (nie dopuszcza si¢ rozwigzan typu klaster)
Obstuga ramek Jumbo

Routing IPv4 — minimum: statyczny, RIPv2, OSPF (dopuszcza si¢
wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8
interfejsow)

Routing IPv6 — minimum: statyczny, RIPng, OSPFv3 (dopuszcza si¢
wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8
interfejsow)

Wielko$¢ sprzgtowej tablicy routingu: minimum 2000 wpiséw dla IPv4,
1000 wpiséw dla IPv6

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga vxlan

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE
802.1w Rapid Spanning Tree Protocol

Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych
sieci VLAN

Funkcja Root Guard oraz BPDU protection

Realizacja faczy agregowanych (LACP) w ramach réznych
przetacznikéw bedacych w stosie

Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
Obstuga standardu 802.1p — min. 8 kolejek na porcie

Funkcja mirroringu portéw

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i
LLDP Media Endpoint Discovery (LLDP-MED)

Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

Funkcja autoryzacji logowania do urzadzenia za pomocy serwerOw
RADIUS albo TACACS+ RADIUS Accounting

Wsparcie dla protokolu OpenFlow w wersji 1.0 oraz 1.3 lub
réwnowazne.

OpenFlow musi posiada¢ mozliwo§¢ konfiguracji przetwarzania
pakietow przez przelacznik w oparciu o ciag tablic.

Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan OpenFlow
zawierajaca nastgpujace tablice do przetwarzania regul sprzgtowo w
oparciu o: zréodlowe 1 docelowe adresy MAC, zrédlowy 1 docelowy
adres IP oraz nr portu, numer portu wejsciowego (pole IP DSCP oraz
VLAN PCP)

Musi by¢ mozliwe przypisywanie wiccej niz jednej akcji zadanemu
wpisowi OpenFlow
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Dodatkowe

Zarzadzanie

Parametry pracy
1 energetyczne

Gwarancja

Wymagania dodatkowe

Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty
SNMP i mozliwo$¢ ich wykorzystania w kierowaniu ruchem w sposéb
sterowany za pomoca protokotu OpenFlow

Wsparcie dla Energy-Efficient Ethernet (EEE) IEEE 802.3az
Wsparcie dla funkgji Private VLLAN lub rownowaznego

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD) lub Device Link Detection
Protocol (DLDP) lub réwnowaznego

Zarzadzanie poprzez port konsoli (pelne), SNMP v.1, 2¢ 1 3, SSH v.2,
http i https, Syslog, SNTPv4

Musi by¢ mozliwos$¢ przechowywania co najmniej dwoch wersji
oprogramowania na przelaczniku

Musi by¢ mozliwos¢ przechowywania co najmniej trzech plikow
konfiguracyjnych na przelaczniku, mozliwos¢ wgrywania i zgrywania
pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

Minimalny zakres pracy od 0°C do 45°C
Wewnetrzny zasilacz 230V

Gwarancja (serwis) producenta obejmujaca przelaczniki oraz elementy
przetacznika. Gwarancja musi zapewnia¢ réwniez dostep do poprawek
oprogramowania  urzadzenia  oraz  wsparcia  technicznego.
Dopuszczalne jest zastosowanie wkladek swiattowodowych SFP+
innego producenta niz przelaczniki.

Wymagane jest zapewnienie technicznego (niezaleznego od zglaszania
usterek) wsparcia telefonicznego w trybie 8x5.

Calos¢ $wiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajacy
musi mie¢ bezposredni dostgp do wsparcia technicznego producenta.
Na etapie dostawy, Wykonawca musi przedstawi¢ o$wiadczenie
producenta oferowanego serwera, potwierdzajace dostarczone warunki
gwarancyjne i wsparcie techniczne na oferowany przelacznik.

Oferowane przelaczniki musza by¢ wyposazone we wkladki 10Gb MM
SR LC umozliwiajace ich zestackowanie w ringu, min 6szt

2.5. Router brzegowy
Liczba: 1

Element konfiguracji
Obudowa

Procesor

Pamie¢ RAM 1 storage
Porty

Gwarancja
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Wymagania minimalne

Wysokos¢ w szafie 197 — 1U, gleboko$¢ nie wigksza niz 25 cm

Minimum 4-core i czestotliwo$é nominalna 1,5 GHz

Minimum 4GB 1 512MB pamieci storage

Minimum 16portéw 1Gb BaseT Rj-45 oraz minimum 2 porty 10Gb
SFP+ obsadzone wkladkami 10Gb MM SR LC

Pelnowymiarowy port konsoli USB i RJ-45 na przednim panelu
Gwarancja 1 serwis na urzadzenie musi by¢ $wiadczony przez

producenta lub firme autoryzowana przez producenta w Polsce w
przypadku, gdy Oferent nie posiada takiej autoryzacii.



Wsparcie techniczne realizowane przez organizacje serwisowa
producenta oferowanego rozwiazania lub firme autoryzowana przez
producenta w Polsce

2.6. UTM rozbudowa

Liczba: 1

Zamawiajacy obecnie uzywa urzadzenia UTM Stormshield
SN510

Zamawiajacy wymaga dostarczenia drugiego urzadzenia UTM SN510
umozliwiajacego utworzenie klastra HA skladajacego sic z dwoch
urzadzen pracujacych w ukladzie Active-Pasive

Stan obecny

Wymaganie

Zamawiajacy wymaga wdrozenia dostarczonego rozwiazania w trybie
HA, skonfigurowania wspoélnie z Administratorem w Urzedzie polityk
bezpieczenstwa, skonfigurowanie polaczen VPN dla pracownikéw,
skonfigurowanie odpowiednich zabezpieczen dla udostepnionych
eUstug.

Wdrozenie

Gwarancja 1 serwis na urzadzenie musi by¢ $wiadczony przez
producenta lub firm¢ autoryzowana przez producenta w Polsce
w przypadku, gdy Oferent nie posiada takiej autoryzacji. Wsparcie
techniczne realizowane przez organizacje serwisowg producenta
oferowanego rozwiazania lub firme autoryzowang przez producenta w
Polsce

Gwarancja

2.7. Stacje robocze — Laptop 1

Liczba: 4
Element konfiguracji Wymagania minimalne
D G Procesor wielordzeniowy ze zintegrowana grafika, zaprojektowany do

pracy w komputerach przenosnych klasy x86, o wydajnosci liczonej w
punktach réwnej lub wyzszej procesorowi Intel Core i3-1115G4 na
podstawie PerformanceTest w tescie CPU Mark wedlug wynikow

opublikowanych na http://www.cpubenchmark.net/ Wykonawca w

skfadanej ofercie winien poda¢ dokladny model oferowanego
podzespotu.

Pamigé operacyjna Min. 8 GB 3200 MHz
RAM Mozliwosé rozbudowy pamigci do min. 32GB

M.2 250 GB SSD PCle NVMe
Dostepny drugi slot M.2 na dysk SSD.
Mozliwo$¢ rozbudowy do konfiguracji dwudyskowe;.

Parametry pamieci
masowej

Karta graficzna Zintegrowana z procesorem

Karta dzwickowa zintegrowana z plyta gloéwna, zgodna z High
Definition. Wbudowane w obudowie komputera: gto$niki Dolby Audio
stereo (2x2W), port stuchawek i mikrofonu typu COMBO, kamera
video 720p 2z mechaniczna zaslona obiektywu, dwa mikrofony,
sterowanie glosnoscia glosnikéw za posrednictwem wydzielonych
klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania glos$nikéw oraz mikrofonu (mute).

Wyposazenie
multimedialne
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Obudowa

Plyta gtéwna

Zgodnos¢
systemami
operacyjnymi

Bezpieczenstwo

Wirtualizacja

BIOS
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Wykonana z metali lekkich lub kompozytéw (np. aluminium,
duraluminium, wlékno weglowe, wiékno szklane) charakteryzujacych
si¢ podwyzszona odpornoscia na uszkodzenia mechaniczne oraz
przystosowana do pracy w trudnych warunkach termicznych.

Plyta gléwna zaprojektowana 1 wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie plyty gtéwnej)
na etapie produkcji nazwg producenta oferowanej jednostki
i dedykowana dla danego urzadzenia. Plyta gléwna wyposazona w
BIOS producenta komputera, zawierajacy numer seryjny komputera
oraz numer seryjny plyty gléwnej.

Oferowany model komputera musi poprawnie wspolpracowaé
z zamawlanym systemem operacyjnym (jako potwierdzenie poprawnej
wspolpracy Wykonawca dolaczy do oferty dokument w postaci
wydruku potwierdzajacy certyfikacje rodziny produktow bez wzgledu
na rodzaj obudowy, dodatkowo potwierdzony przez producenta
oferowanego komputera ).

TPM 2.0

Slot umozliwiajacy fizyczne zabezpieczenie komputera np. Kensington
Sprzetowe wsparcie technologii wirtualizacji realizowane lacznie
w procesorze, chipsecie plyty gléwnej oraz w BIOS systemu
(mozliwos¢ wlaczenia/wylaczenia sprz¢towego wspatcia wirtualizacii).

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe
producenta komputera.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych
1 podlaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:

- wersji BIOS

- nr seryjnym komputera

- Ilosci zainstalowanej pamieci RAM

- typie procesora i jego predkosci

- informacja o licencji systemu operacyjnego, ktéra zostala
zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania

ponizszych czynnosci:

- Mozliwos¢ ustawienia hasla Administratora

- Mozliwos¢ ustawienia hasta Uzytkownika

- Mozliwos¢ ustawienia hasla dysku twardego

- Mozliwo$¢ wlaczania/wylaczania wirtualizaciji z poziomu BIOS

- Mozliwos¢ ustawienia kolejnosci bootowania oraz wylaczenia
poszczegdlnych urzadzen z listy startowej.

- Mozliwo$¢ Wylaczania/Wlaczania: zintegrowanej karty sieciowej,
karty Wik, czytnika linii papilarnych, mikrofonu, zintegrowane;j
kamery, portéw USB, bluetooth



Ekran

Intetfejsy /
Komunikacja

Karta sieciowa WLAN

Klawiatura

Czytnik linii
papilarnych

Akumulator

Zasilacz

Certyfikaty,
o$wiadczenia
i standardy

Waga/Wymiary

System operacyjny
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Matowy, matryca TFT 15,57 +/- 0,5” z podswietleniem w technologii
LED, rozdzielczos¢ FHD 1920x1080, 250nits, kontrast 800:1
w technologii IPS/PLS/WVA

Kat otwarcia pokrywy ekranu min.176 stopni.

4xUSB 3.2 z czego minimum 2 zlagcza Typu-C umozliwiajace
podlaczenie stacji dokujacej lub zasilania notebooka i dodatkowego
ekranu (niezaleznie od wybranego portu USB-C). Zlacze sluchawek
1 ztacze mikrofonu typu COMBO, Czytnik kart SD, HDMI min. 1.4b,
RJ-45. Komputer musi obstugiwa¢ komunikacje Thunderbolt 4 za
pomoca min. 1 ztagcza USB-C. Czytnik kart pamieci.

Whbudowana karta sieciowa, pracujaca w standardzie AX 2x2
Bluetooth 5.1

Klawiatura odporna na zalanie ciecza, uklad US, klawiatura wyposazona
w 2 stopniowe podswietlanie przyciskéw.

Whbudowany czytnik linii papilarnych

Pozwalajacy na nieprzerwang prace urzadzenia do min. 6 godzin —
zalaczy¢ test Mobile Mark 2018 lub karte katalogowa oferowanego
komputera potwierdzajaca czas pracy na zasilaniu bateryjnym. Ponadto
komputer ma byé wyposazony w system szybkiego ladowania
akumulatora, ktéry umozliwia szybkie naladowanie akumulatora
notebooka w czasie okoto 45 minut od 0% do 50%.

Zasilacz zewnetrzny 65W

Dla producenta sprzetu nalezy dostarczy¢:
* ISO 9001
* ISO 14001
* ISO 50001

Komputer spelniajacy:
* ENERGY STAR 8.0
¢ Ochrong oczu Low Blue Light
*  Deklaracja zgodnosci CE
* Potwierdzenie spetnienia kryteriow §rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta
jednostki
¢ Glos$nos¢ jednostki centralnej mierzona zgodnie z norma ISO
7779 oraz wykazana zgodnie z norma ISO 9296 w pozycji
operatora w trybie pracy (IDLE) wynoszaca maksymalnie 22dB
(zalaczy¢ dokument producenta komputera potwierdzajacy
glosnosé)
Waga urzadzenia z akumulatorem: <2 kg
Grubo$é notebooka nie wigksza niz: 20 mm
Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktory
spelnia nastepujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
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a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury
1 myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych.

2. Funkcje zwigzane 2z obstluga komputerow typu tablet,

z wbudowanym modulem ,,uczenia si¢” pisma uzytkownika — obstuga

jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —

w tym polskim i angielskim.

4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia

aplikacji pomiedzy pulpitami i przelaczanie si¢ pomiedzy pulpitami za

pomocag skrétow klawiaturowych lub GUIL

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe.
0. Zintegrowany z systemem modul wyszukiwania informacji

(plikéw réznego typu, tekstow, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji 1 konfiguracji dostepne w jezyku
polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢  przystosowania stanowiska  dla  os6b

niepelnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego op6zniania dostarczania
nowej wersji o minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta
1 profile uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw
roboczych znajdujacych si¢ na firmowym serwerze plikéw w centrum
danych z prywatnym urzadzeniem, bez konieczno$ci faczenia si¢ z siecia
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum
danych firmy.

18. Zdalna pomoc i wspoéldzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwiazania problemu
z komputerem.
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19. Transakcyjny system plikow pozwalajacy na stosowanie
przydzialéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy
wicksza niezawodnosé 1 pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii  plikéw z = mozliwoscia
automatycznego przywrocenia wersji wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

7o Mozliwo$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu)."

24.  Wbudowany mechanizm wirtualizacji typu hypetvisor."

25.  Whbudowana mozliwos¢ zdalnego dostgpu do systemu i pracy
zdalnej z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢  bezplatnych  biuletynéw  bezpieczenstwa
zwigzanych z dzialaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
polaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podiaczony
system operacyjny, zapamig¢tywanie ustawiel 1 przypisywanie do min. 3
kategorii bezpieczenistwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob
aby automatycznie szyfrowaly pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30.  Wbudowany system uwierzytelnienia dwuskladnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
zlodliwemu  oprogramowaniu  z  zapewnionymi  bezplatnymi
aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos¢ tworzenia 1 przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu

(Secure Boot)

36.  Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37.  Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regul definiujacych ustawienia zarzadzanych w
sposéb centralny.

38. Mechanizmy logowania w oparciu o:
a) Login i haslo,
b) Karty inteligentne i certyfikaty (smartcard),



c) Wirtualne karty inteligentne 1 certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez modut TPM),

d) Certyfikat/Klucz i PIN
¢) Certyfikat/Klucz i uwierzytelnienie biometryczne.

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na
stacji robocze;.

41.  Wsparcie .NET Framework 2x, 3.x 1 4x — mozliwos¢
uruchomienia aplikacji dzialajacych we wskazanych §rodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen
43. Wsparcie dla PowerShell 5x — mozliwo$¢ uruchamiania

interpretera polecen

Oprogramowanie producenta oferowanego sprzetu umozliwiajace

Oprogramowanie do : O _ :
automatyczna  weryfikacje 1 instalacje  sterownikéw  oraz

aktualizacji . o
o oprogramowania dolaczanego przez producenta w tym rowniez
sterownikow . . . .. .
wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie laczy¢ si¢ z centralna bazg sterownikow
1 oprogramowania producenta, sprawdza¢ dostepne aktualizacje
1 zapewniac zbiorcza instalacje wszystkich sterownikéw i aplikacji bez

ingerencji uzytkownika.
Gwarancja w miejscu instalacji $wiadczona w trybie NBD (8x5). Czas reakeji

serwisu w miejscu instalacji to kolejny dzien roboczy.

Gwarancja 1 serwis na urzadzenie musi by¢ $wiadczony przez
producenta lub firme autoryzowana przez producenta w Polsce w
przypadku, gdy Oferent nie posiada takiej autoryzacii.

Wsparcie techniczne realizowane przez organizacje serwisowa
producenta oferowanego rozwigzania

Zaawansowana diagnostyka sprz¢towa oraz oprogramowania dostgpna

Wsparcie techniczne :
24h/dobe na stronie producenta komputera

producenta ) . )
Bezposredni kontakt 2z Autoryzowanym Partnerem Serwisowym

Producenta (brak konieczno$ci zglaszania kazdej usterki sprzetowej
telefonicznie), majacy na celu przys$pieszenie procesu diagnostyki
1 skrocenia czasu usunigcia usterki.

Aktualna lista Autoryzowanych Partneréw Serwisowych dostgpna na
stronie Producenta komputera

Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek
oprogramowania — mozliwos¢ kontaktu przez telefon, formularz web
lub chat online, dostepna w dni powszednie od 9:00-18:00

Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

2.8. Stacje robocze — Laptop 2

Liczba: 1
Element konfiguracji Wymagania minimalne
Procesor Procesor wielordzeniowy ze zintegrowana grafika, zaprojektowany do

pracy w komputerach przenosnych klasy x86. Punktacja procesora na
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poziomie wydajnosci liczonej w punktach réwna lub wyzsza procosorowi
Intel® Core™ i5-1135G7 na podstawie PerformanceTest w tescie CPU
Mark wedlug wynikéw opublikowanych na

http://www.cpubenchmark.net/ . Wykonawca w skladanej ofercie winien

poda¢ doktadny model oferowanego podzespotu.

Min. 16 GB 3200MHz
Mozliwo$¢ rozbudowy pamieci RAM do 32GB.

M.2 500 GB SSD PCIle NVMe
Mozliwo$¢ rozbudowy do konfiguracji dwudyskowe;j

Zintegrowana z procesorem

Karta dzwigkowa zintegrowana z plyta gtoéwna, zgodna z High Definition.
Wbudowane w obudowie komputera: glosniki stereo (2x2W), port
stuchawek 1 mikrofonu typu COMBO, kamera video 720p z mechaniczna
zaslong obiektywu, dwa mikrofony, sterowanie glo$noscia glosnikow za
posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze,
wydzielony przycisk funkcyjny do natychmiastowego wyciszania
glosnikéw oraz mikrofonu (mute). Kamera umozliwiajaca korzystanie z
funkcjonalnosci Windows Hello (kamera IR)

Wykonana z materialéw o podwyzszonej odpornosci na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach
termicznych, charakteryzujacy si¢ wzmocniona konstrukcja, tzw.
,,business rugged”, wedtug normy Mil-Std-810H.

W celu potwierdzenia, ze oferowana dostawa odpowiada wymaganiom
okreslonym przez Zamawiajacego, do oferty nalezy dotaczy¢:
Oswiadczenie producenta lub inny dokument pochodzacy od producenta,
potwierdzajacy, komputer spelnia standardy MIL-STD-810H.
Zamawiajacy dopuszcza rownowazny certyfikat akredytowanej jednostki
wykonujacej badania wytrzymatosci i odpornosci urzadzen potwierdzajacy
odpornosé w wskazanym wyzej przez Zamawiajacego zakresie. Wymagane
jest dostarczenie rownowaznego certyfikatu wraz z opisem i dokumentacja
fotograficzna z przeprowadzonych testow oraz informacja o pozytywnym
ich zakonfczeniu wydana przez akredytowana jednostke wydajaca
certyfikat.

ze

Plyta zaprojektowana 1 wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie plyty gléwnej) na
etapie produkcji nazwa producenta oferowanej jednostki i dedykowana dla
danego urzadzenia. Plyta gléwna wyposazona w BIOS producenta
komputera, zawierajacy numer seryjny komputera oraz numer seryjny

plyty gléwnej. Umozliwiajaca instalacje dwoch dyskéw SSD.

glowna

Oferowany model komputera musi poprawnie wspolpracowac
z zamawianym systemem operacyjnym (jako potwierdzenie poprawnej
wspolpracy Wykonawca dolaczy do oferty dokument w postaci wydruku
potwierdzajacy certyfikacje rodziny produktéow bez wzgledu na rodzaj
obudowy, dodatkowo potwierdzony przez producenta oferowanego
komputera ).

Zintegrowany z plyta gléwna uklad sprzetowy stuzacy do tworzenia
1 zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos$¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza


http://www.cpubenchmark.net/

System diagnostyczny

Wirtualizacja
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sprzetowego zapisanego w TPM2.0. Proéba usuniecia dedykowanego
uktadu doprowadzi do uszkodzenia calej plyty gtowne;.

Dysk z zainstalowanym systemem operacyjnym, umozliwiajacy
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. Mozliwo$¢ instalacji dodatkowego dysku SSD PCle
NVMe.

Zaimplementowany w BIOS system diagnostyczny 2z graficznym
interfejsem uzytkownika dostepny z poziomu szybkiego menu boot
umozliwiajacy jednoczesne przetestowanie w celu wykrycia bledow
zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego. Dzialajacy nawet
w przypadku uszkodzenia dysku twardego. System umozliwiajacy
wykonanie minimum nastepujacych czynnosci diagnostycznych:

* wykonanie testu: pamigci ram, procesora, pamig¢ci masowej,
matrycy led, magistrali pci-e, plyty gléwnej (chipset, usb),
klawiatury, myszy,

* identyfikacj¢ jednostki i jej komponentéw w nastegpujacym
zakresie: notebook (producent, numer konfiguracji, model, numer
seryjny), bios (wersja oraz data wydania bios), procesor (nazwa,
taktowanie, obstugiwane instrukcje, ilosci pamigci L1, L2, L3,
liczba rdzeni oraz liczba obslugiwanych watkéw przez procesor),
pamie¢ ram (ilos¢ zainstalowanej pamieci ram, producent oraz
numer seryjny poszczegolnych kosci pamieci wraz z obsadzeniem,
taktowanie pamigci), dysk twardy (model, numer seryjny, wersja
oprogramowania sprz¢towego, pojemnos¢, temperatura), LCD
(producent, model, rozdzielczos¢)

*  mozliwos¢ zapisania wyniku przeprowadzonych testow na
nosniku zewnetrznym np. USB

Ponadto  zaimplementowany  dzwickowy system  diagnostyczny
producenta umozliwiajacy identyfikacj¢ nastepujacych zdarzen:

. Awaria gléwnej magistrali systemowej

. Awaria wentylatora

. Awaria modutu pamieci

. Awaria karty rozszerzen (M.2, PCle)

. Awaria modutu TPM

. Awaria dedykowanej karty graficznej (PCle)

. Awaria zintegrowanej karty graficznej (w CPU)

. Awaria polaczenia pomiedzy jednostka, a wyswietlaczem

System  musi umozliwiaé  automatyczne — rozpoznanie — bledu
z wykorzystaniem dedykowanego urzadzenia wraz 2z bezplatnym
oprogramowaniem producenta na podstawie dzwigkoéw emitowanych
przez uszkodzony komputer. Rozpoznawanie bledéw musi by¢ w petni
automatyczne, tak aby operator na urzadzeniu otrzymywal kazdorazowo
opis bledu wraz z proponowanym rozwiazaniem problemu. Diagnostyka
uszkodzonego urzadzenia musi odbywac si¢ bezstykowo tzn. wyklucza si¢
uzywanie jakichkolwiek urzadzen podlaczanych do jakichkolwiek portéw
lub slotéw zaréwno wewnatrz jak 1 na zewnatrz komputera.

Sprzetowe wsparcie technologii wirtualizacji realizowane lacznie
w procesorze, chipsecie plyty gléwnej oraz w BIOS systemu (mozliwos¢
wlaczenia/wylaczenia sprz¢towego wspatcia wirtualizacji).
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BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy
(przez pelna obstuge za pomoca myszy rozumie si¢ mozliwosé
swobodnego poruszania si¢ po menu we/wy oraz wt/wy funkcji bez
uzywania klawiatury). Mozliwos¢, bez uruchamiania systemu operacyjnego
z dysku twardego komputera, bez dodatkowego oprogramowania z
zewnetrznych i podiaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

e wersji BIOS wraz z data produkcji BIOS

e nrseryjnym komputera

¢ llodci zainstalowanej pamieci RAM oraz mozliwos$¢ odczytania
informacji o oblozeniu, szybkosci 1 rodzaju z poziomu BIOS lub
w zaimplementowanym systemie diagnostycznym

* typie procesora i jego predkosci

¢ MAC adresu zintegrowanej karty sieciowe]

* nr inwentarzowym (tzw. Asset Tag) - wymagane wolne pole do
edycji przez administratora

* nrseryjnym plyty gléwnej komputera

e informacja o licencji systemu operacyjnego, ktéra zostala
zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:

*  Mozliwo$¢ Wylaczania/Wlaczania technologii antykradziezowej

*  Mozliwo$¢ ustawienia hasta Administratora

*  Mozliwo$¢ ustawienia hasla na zainstalowanym dysku SSD/HDD

*  Mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-
On Password

¢ Mozliwos¢ przegladania ustawien BIOS z poziomu uzytkownika
bez mozliwosci zmiany ustawien BIOS

¢ Mozliwos¢ zabezpieczenia hastem aktualizacji BIOS

*  Mozliwo$¢ wlaczania/wylaczania wirtualizacii z poziomu BIOS

*  Mozliwos$¢ ustawienia kolejnosci bootowania oraz wylaczenia
poszczegdlnych urzadzen z listy startowej.

*  Mozliwo$¢ Wylaczania/Wlaczania: zintegrowanej karty sieciowe;j,
karty Wili, czytnika linii papilarnych, mikrofonu, zintegrowanej
kamery, portéw USB, bluetooth

*  Mozliwo$¢ wlaczenia/wylaczenia funkcji klonowania adresu MAC
dla stacji dokujace;j

*  Mozliwo$¢ niezaleznego wlaczenia/wylaczenia plytki dotykowej
oraz manipulatora (joysticka)

* Funkcja bezpiecznego usuwania danych z dysku dostepna
z poziomu BIOS

Matowy, matryca TFT min. 157, ale nie wigksza niz 16” z podswietleniem
w technologii LED, rozdzielczos¢ FHD 1920x1080, 250nits, kontrast
800:1 w technologii IPS lub PLS lub WVA.

Min. porty 3x USB z czego min. dwa porty USB 3.2 z czego jeden port
musi umozliwia¢ ladowanie komputera i transmisj¢ obrazu oraz
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Waga/Wymiary

System operacyjny
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podlaczenie stacji dokujacej, zlacze stuchawek i zlacze mikrofonu typu
COMBO, HDMI obstugujacy rozdzielczos¢ 4K podiaczonego monitora,
wyprowadzone dedykowane zlacze ethernet umozliwiajace podtaczenie za
pomoca adaptera urzadzenia przez port RJ-45. Zlacze umozliwiajace
podpigcie linki antykradziezowej. Jeden z portéw USB musi obstugiwaé
Thunderbolt 4. W celu zaoferowania wigkszej liczby portow USB-C
wymaga si¢, aby minimum dwa porty USB byly typu A.

100/1000 wspierajaca WOL oraz PXE Boot
Whbudowana karta sieciowa, pracujagca w standardzie AX + Bluetooth

Klawiatura odporna na zalanie ciecza, uklad US, z wbudowanym
joystikiem do obstugi wskaznika myszy, klawiatura wyposazona w 2
stopniowe podswietlanie przyciskdw.

Whbudowany czytnik linii papilarnych

Pozwalajacy na nieprzerwang prace urzadzenia do 8 godzin — zalaczyc¢ test
Mobile Mark 2018 lub karte katalogowa oferowanego komputera
potwierdzajaca czas pracy na zasilaniu bateryjnym. Ponadto komputer ma
by¢ wyposazony w system szybkiego ladowania akumulatora, ktory
umozliwia szybkie natladowanie akumulatora notebooka w czasie 60 minut
od 0% do min. 75%.

Zasilacz zewnetrzny 65W

Dla producenta sprzetu nalezy dostarczy¢ certyfikat:
e ISO 9001

e ISO 14001

e ISO 50001

- Certyfikat Srodowiskowy EPEAT: GOLD

- Energy Star

- TCO lub TCO Edge

- Deklaracja zgodnosci CE (zalaczy¢ do oferty)

- Potwierdzenie spelnienia kryteriéw §rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta
jednostki

Waga urzadzenia z akumulatorem: 2 kg
Grubo$¢ notebooka nie wieksza niz: 20 mm
Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktéry
spelnia nast¢pujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych.
2. Funkcje zwigzane 2z obsluga komputeréw typu tablet,

z wbudowanym modulem ,uczenia si¢” pisma uzytkownika — obsluga
jezyka polskiego.
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3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim i angielskim.

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami 1 przelaczanie si¢ pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GULL

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe.
0. Zintegrowany z systemem modul wyszukiwania informacji

(plikoéw réznego typu, tekstow, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji 1 konfiguracji dostepne w jezyku
polskim.

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwosé przystosowania stanowiska dla 0s6b

niepelnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowe;j
wersji o minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta 1
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

15. Mozliwo$¢ dolaczenia systemu do ustugi katalogowej on-premise
lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikaciji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw 1 folderow
roboczych znajdujacych sie¢ na firmowym serwerze plikéw w centrum
danych z prywatnym urzadzeniem, bez koniecznosci taczenia si¢ z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc 1 wspoldzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19. Transakcyjny system plikow pozwalajacy na  stosowanie
przydzialéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy
wigkszg niezawodnosé i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscia automatycznego
przywrocenia wersji wezesniejszej.

21. Mozliwosé  przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.
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2, Mozliwo$¢  przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24, Whbudowany mechanizm wirtualizacji typu hypetvisor."

25.  Whbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnosé bezplatnych biuletynéw bezpieczenstwa zwiazanych
z dzialaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony polaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regulami IP v4 1 v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podlaczony
system operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenistwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania treSci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwuskladnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej 1 przeciw
zlodliwemu  oprogramowaniu  z  zapewnionymi  bezplatnymi
aktualizacjami.

32.  Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM 2.0 lub nowszym

33. Mozliwosé¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwosé¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

306. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37.  Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regul definiujacych ustawienia zarzadzanych
w sposob centralny.

38. Mechanizmy logowania w opatciu o:
a) Login i haslo,
b) Karty inteligentne i certyfikaty (smartcard),
¢) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez modut TPM),
d) Certyfikat/Klucz i PIN
e) Certyfikat/Klucz i uwierzytelnienie biometryczne

39.  Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.



Oprogramowanie do
aktualizacji sterownikéw

Gwarancja

Wsparcie techniczne
producenta

41. Wsparcie .NET Framework 2x, 3x i1 4x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych §rodowiskach

42. Wsparcie dla VBScript — mozliwo§¢ uruchamiania interpretera
polecen
43, Wsparcie dla PowerShell 5x — mozliwo$¢ uruchamiania

interpretera polecen

Oprogramowanie producenta oferowanego sprzetu umozliwiajace
automatyczna weryfikacje i instalacje sterownikow oraz oprogramowania
dolaczanego przez producenta w tym réwniez wgranie najnowszej wersji
BIOS. Oprogramowanie musi automatycznie taczy¢ si¢ z centralna baza
sterownikéw 1 oprogramowania producenta, sprawdzaé¢ dostgpne
aktualizacje 1 zapewnia¢ zbiorczg instalacje wszystkich sterownikow
1 aplikacji bez ingerencji uzytkownika.

w miejscu instalacji Swiadczona w trybie NBD (8x5). Czas reakcji serwisu
w miejscu instalacji to kolejny dzien roboczy.

Gwarancja i serwis na urzadzenie musi by¢ §wiadczony przez producenta
lub firme¢ autoryzowana przez producenta w Polsce w przypadku, gdy
Oferent nie posiada takiej autoryzacji.

Wsparcie techniczne realizowane przez organizacje serwisowq producenta
oferowanego rozwigzania

* Zaawansowana diagnostyka sprzg¢towa oraz oprogramowania
dostepna 24h/dobg na stronie producenta komputera

¢ Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna
na stronie Producenta komputera

e Infolinia wsparcia technicznego dedykowana do rozwigzywania
usterek oprogramowania — mozliwo$¢ kontaktu przez telefon,
formularz web lub chat online, dostgpna w dni powszednie od
9:00-18:00

Wsparcie techniczne $wiadczone przez producenta lub autoryzowanego
partnera serwisowego dla urzadzen i preinstalowanego oprogramowania
OEM, zakupionego z urzadzeniem, dostarczane zdalnie.

Mozliwo$¢  sprawdzenia aktualnego okresu 1 poziomu wsparcia
technicznego dla urzadzenn za posrednictwem strony internetowe;j
producenta.

Mozliwos¢  sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

2.9. Monitor do stacji dokujacej — Laptop 2

Liczba: 1

Nazwa komponentu

Przekatna ekranu / format

Technologia wykonania

matrycy

Redukcja migotania (Flicker

Free)
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Wymagane minimalne parametry techniczne monitora
Min. 24” / 16:9 +/- 0,57

IPS

Tak
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Tryb niskiej emisjt
niebieskiego  $wiatta (Low
Blue Light)

Rozmiar plamki

Jasnoséc

Kontrast

Katy widzenia (pion/poziom)
Czas reakcji matrycy (GtG)
Rozdzielczo$¢ maksymalna

Zazycie energii

Powloka powierzchni ekranu
Podswietlenie

Bezpieczenstwo

Waga bez podstawy
Pochylenie monitora (Tilt)
Obrét podstawy (Swivel)
Pivot

Regulacja wysokosci
Dominujacy kolor obudowy

ZYacze

Glosniki

Certyfikaty

Inne wymagania

Tak

Maks. 0,28mm

250 ¢d/m?

1000:1

178/178 stopni

maks. 6 ms

1920 x 1080 przy 60Hz

Maks. 25W

W trybie uspienia <1W
Antyodblaskowa

System podswietlenia LED

Monitor musi by¢ wyposazony w tzw. gniazdo zabezpieczenia przed
kradzieza.

Maks. 3 kg

W zakresie min. 28 stopni od -5 do 23 stopni
W zakresie 360 stopni

90 stopni

W zakresie 100 mm

Czarny

1x VGA
1x HDMI
1x DisplayPort

Tak, stereo min. 2W na kanal
TCO, Energy Star, EPEAT Silver dla Polski — certyfikaty musza by¢
dostepne na stronach wskazanych organizacji

Zdejmowana podstawa oraz otwory montazowe w obudowie VESA.

2.10. Stacje robocze — Komputer AiO
Liczba: 19

Element konfiguracji

Procesor

trona |45

Wymagania minimalne

Procesor wielordzeniowy ze zintegrowana grafika, zaprojektowany do
pracy w komputerach klasy x86, Intel® Core™ i3-1005G1 lub
réwnowazny na poziomie wydajnosci liczonej w punktach na
podstawie PerformanceTest w tesScie CPU Mark wedlug wynikéw
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w



Pamig¢ operacyjna RAM

Parametry pamigci masowe]
Karta graficzna

Wyposazenie multimedialne

Obudowa

Plyta gtéwna

Zgodnos¢  z  systemami

operacyjnymi

Bezpieczenstwo

Strona |46

sktadanej ofercie winien poda¢ dokladny model oferowanego
podzespotu.

Min. 8 GB 3200MHz non-ECC

2 sloty na pamigci umozliwiajace wymiang kosci RAM

M.2 250 GB SSD PCIe NVMe

Zintegrowana z procesorem komputera

Karta dzwigkowa zintegrowana z plyta gléwna, zgodna z High
Definition. Wbudowane w obudowie komputera: glosniki stereo
(2x3W), port sluchawek i mikrofonu (dopuszcza si¢ zlacze typu
COMBO), kamera video 720p z mechaniczna zastong obiektywu, dwa
mikrofony.

e Zintegrowana z monitorem (AIO)

*  Musi umozliwiaé zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztacze blokady Kensingtona lub
réwnowazne pozwalajace na fizyczne zabezpieczenie
urzadzenia)

* Zalozona blokada kensington musi uniemozliwia¢ otworzenie
tylnej obudowy

*  Mozliwos¢ zainstalowania komputera na $cianie przy
wykorzystaniu $ciennego systemu montazowego VESA
z mozliwoscig demontazu stopy.

*  Obudowa trwale oznaczona nazwa producenta, nazwa
komputera, part numberem, numerem seryjnym

Plyta gléwna zaprojektowana 1 wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie plyty gléwnej)
na etapie produkcji nazwa producenta oferowanej jednostki 1
dedykowana dla danego urzadzenia. Plyta gléwna wyposazona w

BIOS producenta komputera, zawierajacy numer seryjny komputera
oraz numer seryjny plyty gléwne;j.

Oferowany model komputera musi poprawnie wspolpracowac
z zamawianym systemem operacyjnym (jako potwierdzenie poprawnej
wspolpracy Wykonawca dolaczy do oferty dokument w postaci
wydruku potwierdzajacy certyfikacje rodziny produktow bez wzgledu
na rodzaj obudowy, dodatkowo potwierdzony przez producenta
oferowanego komputera ).

- Zlacze typu Kensington Lock
- Mozliwos¢ ustawienia portoéw USB z poziomu BIOS w jednym z
dwoch trybow:

* uzytkownik moze kopiowac dane z urzadzenia pamigci
masowej podlaczonego do pamigci USB na komputer, ale nie
moze kopiowac danych z komputera na urzadzenia pamigci
masowej podlaczone do portu USB

* uzytkownik nie moze kopiowac danych z urzadzenia pamieci
masowej podiaczonego do portu USB na komputer oraz nie
moze kopiowac danych z komputera na urzadzenia pamigci
masowe]
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Wirtualizacja

BIOS

Ekran

Interfejsy / Komunikacja

Karta sieciowa LAN
Karta sieciowa WLAN

Klawiatura i mysz

Zasilacz

Certyfikaty, oswiadczenia i
standardy
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- TPM 2.0 lub wyzej

- Funkcja bezpiecznego usuwania danych z dysku dostepna z
poziomu BIOS
Sprzgtowe wsparcie technologii wirtualizacji realizowane lacznie

w procesorze, chipsecie plyty gléwnej oraz w BIOS systemu
(mozliwos¢ wlaczenia/wylaczenia sprzgtowego wsparcia wirtualizacii).

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez
producenta komputera, zawierajacy logo producenta komputera lub
nazwe producenta komputera.

Pelna obstuga BIOS za pomoca klawiatury i myszy. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewngtrznych i podlaczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacii o:

e wersji BIOS wraz z data produkciji BIOS

* nr seryjnym komputera

* Ilosci zainstalowanej pami¢ci RAM

* typie procesora i jego predkosci

*  MAC adresu zintegrowanej karty sieciowej

e nrinwentarzowym (tzw. Asset Tag) - wymagane wolne pole do
edycji przez administratora
e nrseryjnym plyty gtéwnej komputera
* informacja o licencji systemu operacyjnego, ktéra zostala
zaimplementowana w BIOS
Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:
*  Mozliwo$¢ wlaczania/wylaczania wirtualizacji z poziomu
BIOS

¢ Mozliwos¢ ustawienia kolejnosci bootowania oraz wylaczenia
poszczegdlnych urzadzen z listy startowej.

e Funkcja bezpiecznego usuwania danych z dysku
Matowy, matryca TFT 23” — 24” z pods$wietleniem w technologii LED
Rozdzielczosé¢ FHD 1920x1080,
Jasno$§¢ min. 250nits, kontrast 800:1
Matryca wykonana w technologii IPS lub WVA lub PLS
6xUSB z czego min. 3 porty na boku obudowy, RJ-45, port stuchawek
1 mikrofonu (dopuszcza si¢ zlacze typu COMBO), czytnik karta
pamieci SDXC, HDMI-in, HDMI-out umozliwiajacy podlaczenie
dodatkowego ekranu 4K.

RJ-45-10/100/1000
Wbudowana karta sieciowa, pracujaca w standardzie AC
Bluetooth 5.0

Klawiatura przewodowa w uktadzie US.
Mysz przewodowa z rolka (scroll)

Energooszczedny zasilacz o sprawnosci min. 87%

Dla producenta sprzetu nalezy dostarczy¢ certyfikat:
* ISO 9001:2000
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Waga/Wymiary

System operacyjny
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« ISO 14001

* ISO 50001
- Certyfikat srodowiskowy EPEAT min. Silver
-  ENERGY STAR min. 7.1
- Deklaracja zgodnosci CE (zalaczy¢ do oferty)

- Potwierdzenie spelnienia kryteriow srodowiskowych, w tym

zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta
jednostki

W przypadku konieczno$ci powieszenia urzadzenia przy pomocy
uchwytu VESA waga urzadzenia bez podstawy nie przekraczajaca 6kg

Microsoft Windows 10/11 Pro 64 bit lub system operacyjny klasy PC,

ktory spelnia nastepujace  wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,
b) Dotykowy  umozliwiajacy  sterowanie  dotykiem  na
urzadzeniach typu tablet lub monitorach dotykowych.
2. Funkcje zwiazane 2z obstluga komputeréw typu tablet,
z wbudowanym modultem ,,uczenia si¢” pisma uzytkownika — obstuga
jezyka polskiego.
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim.
4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przelaczanie si¢ pomiedzy pulpitami za
pomoca skrétow klawiaturowych lub GUIL

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe.
0. Zintegrowany z systemem modul wyszukiwania informacji

(plikéw réznego typu, tekstow, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.
8. Graficzne $rodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢  przystosowania stanowiska  dla  0sdb

niepelnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwosé dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu  operacyjnego, mozliwo§¢  centralnego  opdzniania
dostarczania nowej wersji 0 minimum 4 miesiace.
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14. Zabezpieczony hastem hierarchiczny dostgp do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dolaczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujacych si¢ na firmowym serwerze plikdw w centrum
danych z prywatnym urzadzeniem, bez koniecznosci laczenia si¢ z
siecia. VPN 2z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspoéldzielenie aplikacji — mozliwosé¢ zdalnego
przejecia  sesji  zalogowanego uzytkownika celem rozwiazania
problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie
przydzialéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wigkszgq niezawodno$¢ 1 pozwalajacy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii  plikéw z = mozliwoscig
automatycznego przywrocenia wersji wezesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23, Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu).”

24.  Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Whbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢  bezplatnych  biuletynéw  bezpieczenstwa
zwigzanych z dzialaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
polaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v0.

28. Identyfikacja sieci komputerowych, do ktérych jest

podiaczony  system  operacyjny, zapamictywanie  ustawien
iprzypisywanie  do  min. 3  kategorii = bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udost¢pniania plikow itp.).

29. Mozliwosé zdefiniowania zarzadzanych aplikacji w taki sposob
aby automatycznie szyfrowaly pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci migdzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskladnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.
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Oprogramowanie do
aktualizacji sterownikéw

Gwarancja

Wsparcie techniczne

producenta
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31. Whbudowane mechanizmy ochrony antywirusowej 1 przeciw
zlodliwemu  oprogramowaniu  z  zapewnionymi  bezplatnymi
aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwo$¢ tworzenia 1 przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu

(Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regul definiujacych ustawienia zarzadzanych w
sposob centralny.

38. Mechanizmy logowania w oparciu o:
a) Login 1 haslo,
b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez modul TPM),

d) Certyfikat/Klucz i PIN

e) Certyfikat/Klucz i uwierzytelnienie biometryczne.
39.  Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Whbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.
41. Wsparcie .NET Framework 2x, 3.x i 4x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera

polecen

43, Wsparcie dla PowerShell 5.x — mozliwo$é¢ uruchamiania
p

interpretera polecen

Oprogramowanie producenta oferowanego sprzetu umozliwiajace
automatyczna weryfikacje 1 instalacje sterownikéw. Oprogramowanie
musi automatycznie laczy¢ si¢ z centralna baza sterownikow
i oprogramowania producenta, sprawdza¢ dostepne aktualizacje
1 zapewniac zbiorczg instalacje wszystkich sterownikéw i aplikacii bez
ingerencji uzytkownika.

W miejscu instalacji $wiadczona w trybie NBD (8x5). Czas reakcji
serwisu w miejscu instalacji to kolejny dzieni roboczy.

Gwarancja i serwis na urzadzenie musi by¢ $wiadczony przez
producenta lub firme¢ autoryzowang przez producenta w Polsce
w przypadku, gdy Oferent nie posiada takiej autoryzacii.

Wsparcie techniczne realizowane przez organizacje serwisows
producenta oferowanego rozwiazania

e Zaawansowana diagnostyka sprz¢towa oraz oprogramowania
dostepna 24h/dobg na stronie producenta komputera

e Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym
Producenta (brak koniecznosci zglaszania kazdej usterki



2.11.
Liczba: 4

Skanery

Element konfiguracji
Technologia druku
Funkcje standardowe
Format oryginalu
Format kopii
Predkosé¢ druku

Dostepne rozdzielczosci

drukowania

Czas wydruku pierwszej
strony

Czas nagrzewania
Kopiowanie wielokrotne
Pamie¢ RAM

Z.oom

Panel operatora
Dupleks

Podajnik dokumentéw
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sprzetowej telefonicznie), majacy na celu przy$pieszenie procesu
diagnostyki i skrécenia czasu usunigcia usterki.

¢ Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna
na stronie Producenta komputera

* Infolinia wsparcia technicznego dedykowana do rozwigzywania
usterek oprogramowania — mozliwos$¢ kontaktu przez telefon,
formularz web lub chat online, dostepna w dni powszednie od

9:00-18:00
Wsparcie  techniczne  $wiadczone  przez  producenta  lub
autoryzowanego partnera serwisowego dla urzadzen
1 preinstalowanego oprogramowania OEM, zakupionego

z urzadzeniem, dostarczane zdalnie.

Mozliwo$¢ sprawdzenia aktualnego okresu 1 poziomu wsparcia
technicznego dla urzadzen za posrednictwem strony internetowej
producenta.

Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

Wymagania minimalne

technologia laserowa

kopiarka, drukarka sieciowa, kolorowy skaner sieciowy
A4

A4-A6

40 stron A4 / min.

min. 600x600 dpi i 1200 x 1200 dpi

maks. 8 sek.

maks. 20 sek.

1- 999 kopii

min. 512 MB (mozliwos¢ rozbudowy do min. 1536 MB)
25-400%

wyposazony w ekran LCD,

opisy na panelu oraz komunikaty na ekranie w jezyku polskim

automatyczny, w standardzie

automatyczny, dwustronny-jednoprzebiegowy, na min. 40 ark. (80 g/m?),
w standardzie



Podajniki papieru

Funkcja druku

sieciowego
Emulacje

Interfejsy

skanowania

Funkcja
sieciowego

Funkcje skanowania

Rozdzielczosé

skanowania

Predkos¢ skanowania

Typy plikow

Mozliwo$¢ rozbudowy

Materialy eksploatacyjne
jako wyposazenie

standardowe

(dostarczone

w komplecie w ramach
oferowanej ceny
jednostkowej).

Gwarancja urzadzenia:

Wymagania dodatkowe

2.12.

Liczba: 1

S

Funkcje
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min. 1 kaseta na min. 250 ark. A5-A4 (80 g/m?), 60-160 g/m?;
taca uniwersalna na min. 50 ark. A6-A4 (80 g/m?), 60-220 g/m’

w standardzie

PCL 6, PostScript 3

USB 2.0, Ethernet 10/100/1000Base-T, USB dla pamigci przenosnej,
gniazdo karty SD

w standardzie, skanowanie pelno-kolorowe

skanowanie do e-mail, do FTP, do SMB, TWAIN, WSD, do pamigci
przenosnej USB

600 dpi

W trybie mono: min. 40 obrazéw/min. (A4, 300 dpi),
W trybie kolorowym: min. 20 obrazéw/ min. (A4, 300 dpi)

PDF, JPEG, TIFF

Dodatkowy podajnik lub podajniki papieru, o pojemnosci Iacznej min. 500
ark. formatu A4 — A5, 80 g/m”’

Tonery - wlasciwa ilos¢, ktéra zapewni wydrukowanie minimum 3 500
stron A4 przy pokryciu zgodnie z ISO19752.

Bebny - wlasciwa ilo$¢, ktora zapewni wydrukowanie minimum 100 000
stron A4. Dostarczone materialy musza by¢ nowe i nieuzywane, pierwszej
kategorii oraz wyprodukowane przez producenta oferowanych urzadzen.

Gwarancja i serwis na urzadzenie musi by¢ $wiadczony przez firme
autoryzowang przez producenta lub jego przedstawicielstwo w Polsce w

przypadku, gdy Oferent nie posiada takiej autoryzacji

Serwis musi posiada¢ ISO 9001:2008 na swiadczenie ustug serwisowych
oraz posiada¢ autoryzacj¢ producenta urzadzenia wielofunkcyjnego -
dokumenty potwierdzajace dolaczy¢ do oferty

Certyfikat ISO 9001:2008 producenta oferowanego sprz¢tu - dokument
potwierdzajacy zalaczy¢ do oferty

Certyfikat ISO 14001:2004 producenta oferowanego sprzetu - dokument
potwierdzajacy zalaczy¢ do oferty

Drukarka kodéw kreskowych

* Technologia druku termicznego

* Wskaznik stanu

* Przycisk przerywania pracy

* Interfejs USB

* Konstrukcja umozliwiajaca latwe fadowanie no$nikéw
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Wymiary maksymalne

Waga
Rozdzielczosé
Pamiec
Szerokos¢ druku

Czujniki nosnikow

Maks. dugos¢ etykiety
Szerokos¢ nosnikéw

Rodzaje nosnikow

Szerokos$¢ tasmy barwiace;j

Kody kreskowe 1D

Kody kreskowe 2D

Dotaczone do zestawu

Wymagania dodatkowe

Druk termiczny:
230 mm (dt.) X 230 mm (szer.) X 160 mm (wys.)

<2kg
200 dpi
128 MB

> 100 mm

* Ruchomy detektor nosnikéw =z czarnym znacznikiem,
ograniczony zakres od §rodka do lewej strony

e Detektor przerwy o stalej pozycji przesunigtej w stosunku do
pozycji centralnej

> 900 mm
> 110 mm

Na rolce lub sktadanka, sztancowane lub nosnik ciagly z czarnym
znacznikiem lub bez, kartoniki, ciagly papier paragonowy, opaski na
reke

Do min. 100 mm
Code 11, Code 39, Code 93, Code 128, ISBT-128, UPC-A, UPC-E,
EAN-8, EAN-13, UPC i EAN z rozszerzeniami 2- lub 5-cyfrowymi,

Plessey, Postnet, standardowy 2 z 5, przemystowy 2 z 5, przeplatany 2
z 5, Logmars, MSI, Codabar, Planet Code

Codablock, PDF417, Code 49, DataMatrix, MaxiCode, QR Code,
MicroPDF, Aztec

Kabel USB
Zasilanie 240VAC 50-60Hz wbudowany lub zewngtrzny zasilacz

Certyfikat ENERGY STAR

2.13. Konsola KVM - do zdalnego monitorowania serwerowni

Liczba: 1

Element konfiguracji

Konsola KVM

trona |53

Wymagania minimalne
Min.18” LCD monitor 1U z klawiatura oraz 3-klawiszowy Touchpad

Wyswietlacz Flat-panel, w technologii active matrix-TFT LCD z powtoka
antyodblaskowa

Min rozdzielczosé: 1600 x 1200 @ 60Hz Refresh Rate

Czas reakcji: <16ms

Jasnosé: > 180 (cd/m”"2)

Kontrast: min. 700:1

Zakres pracy temperaturowej: 0° to 50° C

Pobér mocy: max 40W

Interfejs OSD w jezyku: min. English

Zlacza USB: min w standardzie USB 2.0 umozliwiajace podlaczenie
dodatkowej myszy lub klawiatury



Liczba: 100

S

Przelacznik KVM

Gwarancja

2.14.

Przelacznik KVM  8-portowy umozliwiajacy zarzadzanie min. 256
serwerami

Technologia Video: min. VGA, SVGA, XGA

Technologia On-Screen Display — wyswietla informacje dotyczace
systemu na monitorze konsoli, takie jak wybrana nazwa serwera, stan, dane
oraz menu konfiguracji.
On-Board Web Interface - wbudowany w serwer WWW zapewniajacy
zdalne zarzadzanie systemem KVM.
Funkcja Password Protection
Metoda instalacji przelaczniki w  trybie OU t. montowane za
wyswietlaczem KVM 2z klawiatura i monitorem 2z prowadnicami
dostarczonymi z przelacznikiem.
Dodatkowe wyposazenie:

e osiem adapteréw (VGA, USB)

* osiem kabli polaczeniowy o dtugosci min. 2m. 1 kat.5

W miejscu instalacji §wiadczona w trybie NBD (8x5). Czas reakcji serwisu
w miejscu instalacji to kolejny dzien roboczy.

Gwarancja i serwis na urzadzenie musi by¢ §wiadczony przez producenta
lub firme¢ autoryzowana przez producenta w Polsce w przypadku, gdy
Oferent nie posiada takiej autoryzacji.

Wsparcie techniczne realizowane przez organizacje serwisowq producenta
oferowanego rozwiazania

Mozliwo$¢ weryfikacji na stronie producenta po podaniu numeru
seryjnego statusu gwarancji oraz statusu i rodzaju wsparcia serwisowego.
Na etapie dostawy nalezy dostarczy¢ Oswiadczenie producenta sprzetu,
potwierdzajace warunki gwarancji oraz ze w przypadku niewywiazywania
si¢ z obowiazkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie
na siebie wszelkie zobowiazania zwiazane z serwisem.

Licencje systemu antywirusowego

Element konfiguracji

Ochrona
wirtualnych (SVE)
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srodowisk

Wymagania minimalne
Mozliwo$¢ zastosowania zewnetrznego silnika skanujacego w postaci
maszyny wirtualnej

Maszyna wirtualna pelnigca role silnika skanujacego moze byc
pobrana w formacie: OVA, XVA, VHD, VMDK

Srodowiska wspierane:
*  VMware vSphere & vCenter Server 7.0
* Citrix XenServer 8.0,
*  Microsoft Hyper-V 2019
*  Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 z usluga
Hyper-V Hypervisor
* Red Hat Enterprise Virtualization 3.0
*  Oracle VM 3.0
1. Pelna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami
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10.
11.
12.

13.

14.

15.

16.

17.

Pomoc techniczna, interfejs oraz dokumentacja dostarczona i
$wiadczona w jezyku polskim.

Wykrywanie — zagrozen 1 analiza proceséw  technikami
heurystycznymi

Powiadomienia z modulu sprawdzajacego procesy sa wzbogacone
o Sciezke i identyfikator procesu nadrzednego, a takze o wiersz
polecen, ktéry uruchomil proces. Jedli ma to miejsce te dane sa
réwniez przesylane za posrednictwem Syslog

Wykrywanie 1 usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
Whbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Mozliwo$¢ skanowania calego dysku, wybranych katalogéw lub
pojedynczych plikow "na zadanie".

Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy
pomocy skrétu w menu kontekstowym.

Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.
Skanowanie plikoéw spakowanych i skompresowanych.

Mozliwo$¢ dodawania wykluczeni na podstawie

a) Plik

b) Folder

c) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrozenia

h) Wiersz polecen

i) IP/maska

Skanowanie 1 oczyszczanie w czasie rzeczywistym poczty
przychodzacej 1 wychodzacej obslugiwanej przy pomocy
programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie"
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany  ruch  jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.
Blokowanie  mozliwosci  przegladania  wybranych  stron
internetowych. Liste blokowanych stron internetowych okresla
administrator. Dodatkowo zdefiniowane sa grupy stron przez
producenta.
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18.

19.

20.

21.

22.

23.

24,

25.

20.

27.

28.

29.

30.

31.

32.

33.

34,

Automatyczna integracja z dowolna przegladarka internetowa bez
koniecznosci zmian w konfiguracji.

Mozliwo$¢ definiowania czy pliki z kwarantanny maja by¢
przesylane do producenta i co jaki czas ma si¢ ta czynnosc
odbywac.

Program umozliwia skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS.

Program skanuje ruch HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web
lub programy pocztowe.

Mozliwos¢ zabezpieczenia programu przed deinstalacja przez
niepowolang osobg, nawet gdy posiada ona prawa lokalnego lub
domenowego administratora, przy probie deinstalacji program
bedzie pytat o hasto.

Po kliknigciu prawym klawiszem myszy na ikonie programu i
wybraniu  opcji:  ,,Informacji o programie”  mozliwosé
zdefiniowania przez administratora danych do pomocy
technicznej jak: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora
ochrony.

W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia
aktualnej wersji produktu 1 aktualnej wersiji silnikow.

W GUI programu mozliwo$¢ wyswietlenia kiedy byla
przeprowadzana ostatnia aktualizacja z dokladnoscia co do dnia 1
sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych
zagrozen.

Obsluga pobierania aktualizacji za posrednictwem serwera proxy.
Praca programu musi by¢ niezauwazalna dla uzytkownika.
Dziennik zdarzen rejestrujacy informacje na temat znalezionych
zagrozen, dokonanych aktualizacji baz wiruséw 1 samego
oprogramowania bezposrednio na stacji roboczej.

Stacje robocze moga taczy¢ sie¢ do serwera administracyjnego za
posrednictwem sieci Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do
komunikacji z serwerem administracyjnym, ale nie dopuszcza si¢
osobnego agenta instalowanego na stacji roboczej.

Mozliwo$¢ odblokowania ustawiefi programu po wpisaniu hasta
Oprogramowanie posiada mozliwos¢ odblokowania ustawien
lokalnych konfiguracji po doinstalowaniu odpowiedniego modutu
Whbudowany modul kontroli urzadzenr (mozliwo§é blokowania
calkowitego dostepu do urzadzen, podlaczenia tylko do odeczytu i
w zaleznosci do jakiego interfejsu w komputerze zostanie

podliaczone urzadzenie)
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35.

30.

37.

38.

39.

40.
41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli
administracyjnej, na podstawie wykrytych urzadzen lub wpisanych
recznie ID urzadzenia lub ID produktu.

Funkcja Ochrony danych umozliwia blokowanie wysylanych przez
http lub smtp jak: (adresy e-mail, Piny, Konta bankowe, hasla itp.
Funkcja Ochrony danych konfigurowana zdalnie przez
administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikéw
Windows.

Whbudowana zapora osobista, umozliwiajaca tworzenie regul na
podstawie aplikacji oraz ruchu sieciowego.

Whbudowany IDS

Mozliwo$¢  zainstalowania  silnika  pelnego, lekkiego ze
sprawdzaniem reputacji plikéw w chmurze, lub wykorzystanie
dodatkowej maszyny wirtualnej ktéra przejmie rolg silnika
skanujacego.

Maszyna ktéra przejmuje role silnika skanujacego musi dziata¢ w
trybach redundancji lub réwnej dystrybuciji

Aktualizacja maszyny skanujacej musi obejmowaé oddzielna
aktualizacje nowych funkcji, ulepszen, poprawek oraz oddzielng
aktualizacj¢ systemu operacyjnego urzadzenia wirtualnego.
Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwo$¢ dezaktywacji funkcji zapory sieciowe;.

Mozliwo$¢ ustawienie skanowania z niskim priorytetem
zmniejszajac obciazenie systemu w trakcie wykonywania tego
procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu
ransomware

Mechanizm ktéry wspiera powro6t do ostatnich dziatajacych wersji
produktu oraz sygnatur w przypadku wdrozenia wadliwej
aktualizacji

Uzytkownik na punkcie koficowym ma mozliwosé opdznienia
restartu  potrzebnego do zakonczenia jednego lub wielu
zadan(konfigurowalne w politykach bezpieczenstwa)
Automatyczne zezwolenie na dostep dla uzytkownikow Active
Directory z grupy security groups

Wymuszenie polaczenia szyfrowanego dla punktéw konicowych
Windows oraz Linux do serwera zarzadzajacego.

System zarzadzania ryzykiem — Zintegrowany z konsola
zarzadzajaca system ktéry pozwala oszacowaé podatnosé
srodowiska na atak na podstawie punktow ryzyka. Punkty ryzyka
powinny by¢ przydzielane od 0 do 100 gdzie liczba mniejsza
stanowi mniejsze ryzyko a liczba wigcksza wigksze ryzyko. System
ponadto musi posiadac:
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53.

54.

55.

56.
57.
58.

a) TFunkcje ktora pozwala wykrywac bledne konfiguracje oraz
naprawia¢ je lub ignorowa¢ z podzialem na typ blednej
konfiguracji:

e -Ochrony przegladarki internetowe;
e Sie¢ i poswiadczenia

e -Bledna konfiguracja systemu operacyjnego

System ponadto musi okres§la¢ nasilenie tych blednych
konfiguracji w oparciu o punkty procentowe.

b) System zarzadzania ryzykiem ktory powinien wykrywac luki w
aplikacjach podajac przy tym numer CVE tych luk.

c) System, ktéry pozwala na $ledzenie 1 wykrywanie
niezwyczajnych dzialan jakie podejmuje uzytkownik na
punkcie koncowym wraz z poinformowaniem ilu
uzytkownikow takie dziatanie dotyczy oraz jakie jest jego
nasilenie.

d) System pozwala na skanowanie punktéw konicowych pod
katem wykrywania ryzyka na podstawie harmonogramu lub
pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto
bledna konfiguracje 1 luki w aplikacjach oraz jaka jest lo$¢
takich podatnosci i ich nasilenie wyrazone w procentach.

f) System pozwala na raportowanie u ilu uzytkownikéw wykryto
podejrzane dziatania oraz jakie jest ich nasilenie

Whbudowana ochrona przed exploitami wyposazona w minimum

15 réznych technik wykrycia exploitow z mozliwoscia wlaczenia

lub wylaczenia kazdej z nich oraz dajaca mozliwo$¢ dodania

wlasnych proceséw. Funkcja umozliwia rowniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows

b) Mozliwos¢ wymuszenia relokacji moduléw (ASLR)

Ochrona poczty — mechanizm pozwalajacy na ochrone poczty

Office 365 lub Microsoft Exchange z wykorzystaniem serwera

posredniczacego.

Ochrona przed atakami sieciowymi — Mechanizm obronny przed

atakujacymi prébujacymi uzyskaé dostep do systemu poprzez

wykorzystanie luk w sieci. Funkcja ta musi obejmowa¢ ochrona
przed technikami takimi jak:

*  Weczesny dostep

*  Dostep do poswiadczen
e Wykrycie

*  Crimeware

Pelne Szyfrowanie dyskow

Zarzadzanie aktualizacjami oprogramowania firm trzecich
Ochrona przed ransomware - mozliwos$¢ wykrywania i blokowania
atakow typu ransomware niezaleznie od tego czy atak zostal
przeprowadzony lokalnie lub zdalnie na punkcie koficowym oraz
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utworzenie kopii zapasowej plikow a w przypadku ataku
odzyskanie i przywrocenie ich do pierwotnej lokalizacji.

Formaty plikéw jakie musza by¢ mozliwe do odzyskania:

3fr|ai|arw|bay|cab |cdr|cer|ct2|crt|crw|der|der|dgn|dll|dng|do

c|docm |docx | dwg | dxf|dxg|eps|erf|exe |indd |ini |

lipe|ipeg|jpg| mdf | mef| mrw | msg | msi | nef| nrw | odb | odc|odm | o
dp|ods|odt|orf|pl2|p7b|p7c|pdd|pdf|pef|pem |pfx|

png| ppt|pptm | pptx | psd | pst | ptx | py | £3d | raf | rtf | rw2 | rwl | st2 | sef

| stw | tsf | wb2 | wpd | wps | x3f | xlk | xIs | xIsb | xlsm | xIsx | xml |

Oprogramowanie daje mozliwo$¢ odzyskania plikéw na zadanie lub

automatycznego odzyskiwania.

59.

60.

61.

62.

63.

64.

65.

Ochrona proaktywna oparta o maszynowe uczenie ktora dziala w
fazie poprzedzajacej wykonanie, ochrona ta musi wy wykrywac
zagrozenia takie jak:
a) Ukierunkowane ataki
b) Podejrzane pliki i ruch w sieci
c) Exploity
d) Ransomware
e) Grayware
Modul ochrony proaktywnej musi posiada¢ oddzielne dzialania
jakie bedzie podejmowal dla plikéw i1 oddzielne dla ruchu
sieciowego
Modul ochrony proaktywnej musi dziala¢ w trybach ktére
administrator moze dowolnie zmieniaé na:
a) Tolerancyjny
b) Normalny
c) Agresywny
Zintegrowany sandbox po stronie producenta ktory pozwala na
analize pliku
a) Plik moze zosta¢ wyslany automatycznie ze stacji roboczej
jezeli oprogramowanie uzna go za podejrzany lub recznie z
poziomu konsoli przez administratora
b) Mozliwos¢ przestania archiwum zabezpieczonego hastem
¢) Mozliwos¢ przestania adresu URL
d) W przypadku przestania wielu plikéw jednorazowo,
mozliwos§¢ detonacji probek pojedynczo.
Whbudowany sandbox musi dziala¢ w trybie monitorowania i
blokowania
Whbudowany sandbox musi oferowa¢ dzialania naprawcze takie
jak dezynfekcja lub przeniesienie do kwarantanny
Wbudowany sandbox musi oferowac opcje wstepnego filtrowania
zawarto$ci ktora skanuje pliki, argumenty wiersza polecen i adresy
URL pod katem podejrzanego zachowania.
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66.

67.

68.

069.

70.

71.

72.

73.
74.

Whbudowany sandbox musi posiada¢ opcje ktéra pozwala na
dodanie okreslonych rozszerzen do wyjatkéw, pliki z tym
rozszerzeniem nie zostang przestane do sandboxa.
Maksymalny rozmiar pliku jaki moze zosta¢ przestany do
sandboxa min: 50MB
Oprogramowanie pozwala na informowanie o zagrozeniach
wykrytych i zablokowanych w formie grafu i linii zdarzen oraz daje
mozliwos¢:

a) Filtrowania zdarzen

b) Blokowania proceséw

¢) Dodawanie proceséw do czarnej listy

d) Dodawanie proceséw do bialej listy

e) Izolacja hosta

f) Aktualizacja oprogramowania firm trzecich na hoscie"”

@) Przeslanie pliku do Sandbox

h) Sprawdzenie informacji o pliku w Google

1) Sprawdzenie informacji o pliku w VirusTotal

Filtrowanie zdarzed odbywa si¢ na podstawie:

a) Ocena zagrozenia od 10 do 100 punktéw

b) Data wykrycia

c) Status

d) 1D

e) Nazwa punktu koncowego

f) Typ ataku

a) Ransomware

b) Potencjalnie niechciana aplikacja

¢) Malware

d) Exploit

e) Fileless

f) Password stealer

2) Downloader

h) Inne

1) Zdefiniowane przez uzytkownika
Wyszukiwanie zdarzen moze odbywac si¢ na podstawie:

a) Nazwa alertu

b) IP punktu koncowego

¢) Hash MD5

d) Hash SHA256

e) Nazwa uzytkownika
Mozliwosé  szybkiego  podgladu  otwartych  incydentéw,
najczestszych powiadomien, urzadzen ktére maja najczesciej
problem.
Mozliwos$¢  wyswietlenia 10,20,30,50,100 zdarzenn na jednej
stronie.
Mozliwo$¢ wyswietlenia zablokowanych hashy plikéw.
Mozliwo$¢ dodania wlasnych hashy MD5 oraz SHA256
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75. Mozliwo$¢ importu hashy z pliku CSV
76. Mozliwos¢ filtrowania dodanych hashy na podstawie:

a) Typu hashu

b) Wartosci hash

¢) Zrédto dodania

d) Informacje o zrédle

e) Nazwa pliku

f) Firma ktorej dotyczy wpis

2) Mozliwos¢ wyboru iloéci wyswietlanych wpiséw na jedne;j
stronie.

Rozwiazanie integruje si¢ z technologia hypervisor aby zapewni¢

nie wymagajaca agenta ochrone dla goszczacych maszyn

wirtualnych (nie jest konieczna instalacja agenta ani/i sterownika

na maszynie wirtualnej goscia).

Rozwigzanie chroni pamigé, zardwno w systemie operacyjnym

Windows jak 1 Linux.

Rozwiazanie monitoruje system operacyjny w trybie uzytkownika

1 trybie pamigci kernela.

Rozwigzanie monitoruje 1 chroni nastgpujace komponenty

przestrzeni jadra:

1. Rejestry kontrolne.

2. Rejestry specyficzne dla modelu.

Spoéjnos¢ IDT/GDT.

Zatadowane sterowniki.

Rozwiazanie oferuje dodatkowe szczegdly technik sledczych,

raportowane do konsoli zarzadzajace;:

1. Awarie systemu operacyjnego.

2. Zdarzenia zwigzane ze sterownikami.

Zdarzenia zwiazane z awaria aplikacji.

Rozwiazanie oferuje mechanizmy wgladu hypervisora w celu

uzyskania dostgpu do czystej pamigci maszyny wirtualnej i

wykrywa jej naruszenia wywolane technikami ataku takimi jak

heap spray, przepelnienie bufora czy iniekcja kodu.

Rozwiazanie oferuje alerty, powiadomienia 1 raportowanie

zdarzen osiggalne w scentralizowanej konsoli zarzadzania.

Bazujac na wykrywaniu naruszeni pamieci, rozwiazanie jest w

stanie wprowadzi¢ narzedzie naprawcze do dzialajacej maszyny

wirtualnej aby zgromadzi¢ dodatkowe szczegdly do analizy

$ledczej 1 wykonac pelny skan antymalware systemu; narzedzie

naprawcze ma zdolno$¢ usunigcia si¢ kiedy naprawa zostanie

wykonana.

Rozwiazanie pozwala administratorom IT lub grupom

zajmujacym  si¢  bezpieczenstwem  na  wprowadzenie

zewnetrznych narzedzi do maszyn wirtualnych bez Zadnej

interakcji z uzytkownikiem badz polaczeniem sieciowym.
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10.

1.

10.

11.

12.

Narzedzia zewnetrzne musza mie¢ opcje bycia wprowadzonymi
manualnie, automatycznie badz tez wedlug harmonogramu.

Mozliwo$¢ w kliencie instalowanym na stacji roboczej wirtualne;j
ustawienie informacji do pomocy technicznej, takiej jak: (strona
pomocy, adres e-mail, numer telefonu)

Mozliwos$¢ okredlenia jak dlugo maja by¢ przechowywane

zdarzenia na stacji roboczej.
Mozliwo$¢ zabezpieczenia hastem klienta przed odinstalowaniem

Wersja kliencka nie petni roli ochrony antywirusowej, jest tylko
agentem dla Security Servera.

Dla maszyn z systemem Linux mozliwos¢ wskazania katalogow
ktére moga by¢ chronione w czasie rzeczywistym.

Mozliwo$¢ okreslenia co jaki czas maja by¢ wysylane pliki z
kwarantanny do producenta.

Po  aktualizacji  sygnatur baz  antywirusowych  opcja
automatycznego przeskanowania kwarantanny.

Mozliwo$¢ wskazania do jakiego serwera ochrony maja si¢ aczy¢
klienci maszyn wirtualnych.

Pelna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych 1
wykonywanych plikow.

Mozliwos¢ skanowania calego dysku, wybranych katalogéw lub
pojedynczych plikow "na zadanie".

Skanowanie "na zadanie" pojedynczych plikéw lub katalogow
przy pomocy skrétu w menu kontekstowym.

Skanowanie plikéw spakowanych i skompresowanych.
Oprogramowanie zawiera monitor antywirusowy uruchamiany
automatycznie w momencie startu systemu operacyjnego
komputera, ktory dziata nieprzerwanie do momentu zamknigcia
systemu operacyjnego.

Oprogramowanie posiada mozliwos¢ zablokowania hastem
odinstalowania programu.

Produkt oraz sygnatury musza by¢ aktualizowane nie rzadziej niz
raz na godzing.

Oprogramowanie musi posiada¢  mozliwos¢ raportowania
zdarzen informacyjnych.

Program musi posiada¢ mozliwos¢ wlaczenia/wylaczenia
powiadomien okreslonego rodzaju.

Program musi posiada¢ mozliwos$¢ skanowania jedynie nowych
nie zmienionych plikow.
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14.
15.
16.

17.

18.
19.

20.

10.

11.

Program musi mie¢ wbudowany skaner wyszukiwania rootkitow

Mozliwo$¢ odblokowania ustawient programu po wpisaniu hasta

Mozliwo$¢  uruchomienia zadania skanowania 2z niskim
priorytetem

Mozliwo$¢ wykorzystania dodatkowej maszyny wirtualnej ktéra
przejmie role silnika skanujacego.

Mozliwo$¢ okredlenia jak dlugo maja by¢ przechowywane
zdarzenia na stacji roboczej.

Mozliwo$¢ zabezpieczenia hastem klienta przed odinstalowaniem
Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogow
ktére moga by¢ chronione w czasie rzeczywistym.

Po  aktualizacji  sygnatur baz  antywirusowych  opcja
automatycznego przeskanowania kwarantanny.

Dwa typy konsoli administracyjne;:

e Konsola Cloud — serwer administracyjny po stronie
producenta

e Konsola On-premise — lokalny serwer administracyjny
Centralna instalacja 1 zarzadzanie programami stuzacymi do
ochrony stacji roboczych i serweréw plikowych Windows.
Centralna konfiguracja 1 zarzadzanie ochrona antywirusowa,
antyspyware’owa, oraz zaporg osobistgq (tworzenie regul
obowigzujacych dla wszystkich stacji) zainstalowanymi na
stacjach roboczych w sieci korporacyjnej z jednego serwera
zarzadzajacego.

Mozliwo$¢ integracji Domeny Active Directory w obu typach
konsoli.

Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji
roboczych.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu
ochrony stacji roboczej (aktualnych ustawienn programu, wersji
programu i bazy wiruséw, wynikow skanowania skanera na
zadanie, Zainstalowanych moduléw, ostatniej aktualizacji oraz
przypisanej polityki).

Mozliwo$¢ utworzenia konta uzytkownika z rola administrator
firmy, administrator sieci, analityk bezpieczenistwa lub z
ustawieniami niestandardowymi

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej
podstawowych informacji dotyczacych stacji roboczej: adresow
IP, wersji systemu operacyjnego.

Mozliwo$¢ centralnej aktualizacji stacji roboczych z serwera w
sieci lokalnej lub Internetu.

Mozliwo$¢  wystania linku instalacyjnego bezposrednio z
poziomu konsoli administracyjnej.

Mozliwo$¢ zmiany konfiguracji na stacjach 1 serwerach z poziomu
centralnej konsoli zarzadzajacej lub 2z poziomu punktu
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24,
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20.

27.

kofcowego po wlaczeniu odpowiedniej opcji w politykach
bezpieczenstwa.
Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu
przegladarki internetowej.
Mozliwos¢ recznego (na zadanie) 1 automatycznego generowanie
raportow (wedlug ustalonego harmonogramu) 1
wyeksportowanie go do formatu: pdf i csv
Raport generowany wedlug harmonogramu z mozliwoscia
automatycznego wystania go do oséb zdefiniowanych w tym
raporcie réwniez zbiorczo w formie archiwum zip.
Mozliwo$¢ generowania raportu co godzing.
Po instalacji oprogramowania antywirusowego nie jest wymagane
ponowne uruchomienie komputera do prawidlowego dziatania
programu.
Aktywacja modulu kontroli urzadzen nie wymaga restartu stacji
docelowe;.
Mozliwo$¢ dodania etykiety do stacji robocze;.
Mozliwo$¢ dezinstalacji oprogramowania antywirusowego innych
firm w trakcie instalacji zdalne;.
Mozliwo$¢ przechowywania kwarantanny maksymalnie 180 dni
Mozliwo$¢ definiowania czy pliki z kwarantanny maja by¢
przesylane do producenta i co jaki czas ma si¢ ta czynnosc
odbywac.
Po  aktualizacji  sygnatur baz  antywirusowych  opcja
automatycznego przeskanowania kwarantanny.
W calym okresie trwania subskrypcji uzytkownik ma prawo do
korzystania z bezplatnej pomocy technicznej $wiadczonej za
posrednictwem telefonu i poczty elektronicznej.
Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze
administracyjnym.
Mozliwo$¢ aktualizacji serwera administracyjnego bez potrzeby
przeinstalowywania.
Mozliwo$¢ przypisywania polityk automatycznie po zalogowaniu
do systemu operacyjnego w zaleznosci od tego jaki uzytkownik
domenowy si¢ zalogowal lub do jakiej grupy domenowej on
nalezy.
Mozliwo$¢ automatycznego przypisywania polityk na podstawie
reguly lokalizacji, mozliwo$¢ okreslenia lokalizacji na podstawie

*  Zakres adresow IP/IP

* Adres bramy

*  Adres serwera WINS

e Adres serwera DNS

* Potaczenie DHCP sufikséw DNS

*  Punkt koncowy moze rozwigzac¢ hosta

*  Typ sieci
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30.

31.

32.
33.
34.

35.

36.

37.

¢ Nazwa hosta

Integracja z serwerem Syslog
Uwierzytelnienie dwuskladnikowe realizowane wylacznie przez
aplikacj¢ Google Authenticator
Mozliwo$¢ ustawienia wymagania zmiany hasta logowania do
konsoli co 90 dni®
Mozliwo$¢ zablokowania konta w konsoli jezeli uzytkownik tego
konta podejmowal pie¢ kolejnych préb logowania
nieprawidlowym haslem”
Funkcja pojedynczego logowania — Single Sign-on (SSO)
Mozliwo$¢ naprawy instalacji z poziomu konsoli
Raport streszczajacy - Mozliwos¢ podgladu raportu ktory
streszcza stan $rodowiska w firmie z rozréznieniem na takie
sekcje jak:

* Zarzadzane punkty konicowe

*  Aktualny zapas wolnych miejsc w licencji z rozréznieniem
na stacje robocze windows, serwery windows, macOS,
linux oraz fizyczne punkty koficowe i maszyny wirtualne

* Piec¢ najczedciej blokowanych zagrozen
* Podzial zagrozen na urzadzenia takie jak stacje robocze i
serwery

* Status incydentéw bezpieczenstwa ktére wystapity
* Stan moduléw punktéw koncowych
*  Ocena ryzyka firmy

e Zablokowane strony WWW w oparciu o wykryte tam
szkodliwe oprogramowanie, phishing, oszustwa.

* Zablokowane techniki ataku sieciowego z podzialem na
techniki ataku takie jak wczesny dostep, dostgp do
poswiadczen, wykrycie, ruch poprzeczny, crimeware

Mozliwosé integracji z innymi systemami poprzez API takich
elementéw badz sekcji jak:

a) Pakiety

b) Siec

c) Kwarantanna

d) Polityki

e) Raporty

f) Konta

Mozliwo$¢ utworzenia reguly ktora bedzie usuwala punkty
koncowe z konsoli zarzadzajacej jezeli punkt konicowy nie
polaczyl si¢ z konsola przez okreslona liczbe dni. Funkcja ta
pozwala rowniez na okredlenie wzoru nazw maszyn ktore
automatycznie beda usuwane oraz pozwala na okrslenie godziny
kiedy te maszyny beda usuwane

Mozliwo$¢ okredlenia wiasnego serwera NTP
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42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

Integracja z vCenter Server

Integracja z Xen Server

Kazdy z rodzajow ochrony musi by¢ rozdzielony w osobnych
oknach konfiguracyjnych, komputery fizyczne, Urzadzenia
mobilne.

Serwer centralnej administracji musi posiada¢  funkcje
przelaczenia si¢ miedzy widokiem maszyn fizycznych i urzadzen
mobilnych. Tak by wyswietlana byla jedynie wskazana grupa
urzadzen chronionych.

Tworzenie osobnych polityk dla fizycznych komputerow,
urzadzen mobilnych oraz maszyn wirtualnych.

Mozliwo$¢ zarzadzania ochrong na serwerach Exchange,
tworzenie polityk 1 konfiguracji zdalnej ochrony.

Mozliwo$¢ przypisywania polityk w zaleznoéci od zalogowanego
uzytkownika domenowego.

Mozliwo$¢ wygenerowania i pobrania logéw ze stacji roboczej z
poziomu konsoli zarzadzajacej.

Funkcja kontroli aplikacji ktéra daje mozliwosé skanowania
punktéw koncowych pod katem wykrywania zainstalowanych na
nim aplikacji lub dostepnych procesow.

Funkcja kontroli aplikacji moze dziataé w trybie testowym lub
produkcyjnym

Funkcja kontroli aplikacji pozwala na zablokowanie wybranych
plikow lub proceséw w oparciu o Sciezke, hash lub certyfikat.
Mozliwos¢ wyswietlania adresu MAC dolaczonego do nazwy
hosta.

Mozliwos¢ wyswietlenia czy punkt koncowy jest serwerem czy
stacja robocza.

Mozliwo$¢ wyswietlenia informacji czy zainstalowany na punkcie
koncowym system operacyjny to Windows, Linux, MacOS
Mozliwos¢  wyswietlenia ~ wersji  systemu  operacyjnego
zainstalowanego na punkcie koncowym.

Mozliwo$¢ filtrowania punktéw koncowych, ktore byly online w
ciggu ostatnich 24 godzin, 7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany
modul jest dostepny dla stacji roboczych Windows, Serwerow
Windows, Linux, MacOS

Oprogramowanie umozliwia pobranie oddzielnego pakietu
instalacyjnego dla systeméw MacOS z Intel x86 oraz oddzielnego
dla Apple M1

Mozliwosé scentralizowanego podgladu wykrytych zagrozen z
wszystkich moduléw ~ ochrony w  jednym  miejscu i
odfiltrowania ich wedlug daty, kategorii, typu zagrozenia, dziatan
naprawczych i innych.

Mozliwo$¢ skanowania SSL dla potaczen RDP



58. Oprogramowanie umozliwia ochrone konteneréw instalowang
bezposrednio na hoscie kontenera oferuje wglad w zloSliwa
aktywnos¢ serwera Linux 1 kontenerow w czasie rzeczywistym.

Licencje/subskrypcje Wymagane jest dostarczenie licencji/subskrypcji aktualizacyjnych na
minimum 18 miesigcy.

Zgodnie z pkt. 1.6. wszystkie licencje oraz subskrypcje czasowe musza
by¢ dostarczone minimum na okres udzielonej gwaranciji.

2.15. Licencje systemu zarzadzania infrastruktura i bezpieczenstwem IT

Licencja na min. 100 urzadzed / 70 uzytkownikéw/pracownikéw, systemu do zarzadzania infrastruktura
IT posiadajacy:

» Klasyfikator stron internetowych / klasyfikator proceséw i aplikacji - zaimplementowane
klasyfikatory zwracaja informacje o kategorii, bezpieczenstwie oraz produktywnosci stron www
i uruchamianych proceséw / aplikacii.

e Wspdlna baza dla catosci systemu (infrastruktura, procesy, dokumenty, ustugi, relacje).

¢ Monitorowanie drukarek znajdujacych si¢ w sieci firmowej. Odczytywanie informacji
szczegdlowych o drukarkach (poziom tonerdw, marginesy, powiadomienia, porty). Mozliwosé
przejscia do panelu zarzadzania drukarka.

* Spersonalizowany widok pod konkretnego uzytkownika systemu (dashboardy, aktywne skroty).

*  Monitorowanie szybkosci komunikaciji mi¢dzy réznymi typami urzadzent dostepnych w
infrastrukturze sieci a serwisami (min. 30).

¢ Automatyczne powiadomienia dotyczace aktualnosci w konsoli administracyjnej przesytane na
adres e-mail.

*  Wspierane kanaly: e-mail, SMS, powiadomienia na pulpicie administratora, powiadomienia
uzytkownika.

* Graficzna prezentacja danych w postaci min.100 interaktywnych widgetéw. Kazdy widget
obslugujacy metodg drill-down 1 pozwala na pelng konfigurowalnosc.

¢ Skaner sieci i mapy sieci

¢ Umozliwia zidentyfikowanie sieci lokalnych oraz zbudowanie map sieci (w tym rozleglych) oraz
udostepnia szczegdlowe informacje o wszystkich urzadzeniach sieciowych. Obstuga SNMP v1,
v2c, v3.

¢ Automatyczna inwentaryzacja infrastruktury I'T w zakresie komputeréw stacjonarnych i
przenosnych, w sieci jak i poza siecia lokalna, a takze serwerdw, drukarek, dowolnych urzadzen
sieciowych oraz zasobéw dodanych manualnie.

¢ Automatyczna inwentaryzacja systemow operacyjnych, oprogramowania zainstalowanego,
oprogramowania portable.

*  Wsparcie dla modeli licencjonowania min.: Enterprise, Licensed concurrent, Licensed Name,
Licensed per Processor, Licensed per Seat, Licensed per Server, OEM, Open, Select, MOLP
Open Value, CAL, SAAS, Trial, Shareware.

*  Monitorowanie sprz¢tu, oprogramowania, sieci. Monitorowanie logowania, drukowania, stron
WWW, serwisow www, transferu sieciowego, urzadzen USB, ustug, proceséw, wydajnosci,
dziennikéw zdarzen, sesji RDP.

*  Monitorowanie proceséw, ustug oraz wydajnosci komputerdéw i serweréw (wspiera Hyper-V
oraz VMware). Zwraca informacje¢ o obciazeniu procesami, dyskach twardych oraz ruchu

sieciowym.
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Serwer zadan - zdalne zarzadzanie komputerami — mozliwos$¢ uzycia min. 100
predefiniowanych polecen CMD 1 PowerShell.

Whbudowany harmonogram polecert cmd/powershell.

Zdalne zarzadzanie komputerami (RDP, VNC, Intel vPro).

Zdalne polaczenie do komputera w sieci lokalnej do sesji uzytkownika.

Multi VNC — jednoczesny dostep do wielu komputeréw. Pelne wsparcie dla technologii Intel
VPRO/AMT w zakresie konfiguracji BIOS, uruchomienie wylaczonego komputera oraz
reinstalacje systemu operacyjnego.

Zdalne wysylanie alertéw oraz jednorazowych lub cyklicznych wiadomosci do uzytkownikéw /
komputeréow. Wiadomosci podazaja za uzytkownikiem. Harmonogram, wiadomosci
predefiniowane, statusy dostarczenia.

Komunikator umozliwiajacy komunikacje administratora I'T z uzytkownikami, w tym
prowadzenie rozméw indywidualnych, grupowych.

Prowadzenie ewidencji ilosciowo-wartosciowej metoda FIFO dla akcesoriow 1 infrastruktury
informatyczne;j.

Tlo$¢ dostepéw administracyjnych — min. 1.

Licencja musi pozwala¢ na:

Inwentaryzacje:

* komputeréw i serweréow
* systemow operacyjnych
e serwerdw wirtualizacji

» aplikacji i pakietow

* baz danych

* drukarek

Monitorowanie:

* bezpieczenstwa IT

*  wydrukow

* oprogramowania

* otwieranych okien

* dziennikow zdarzen

* $rodowisk wirtualnych

* sieci

e sprzetu IT

* wydajnosci komputeréw
*  wydrukéw pracownika

* stron WWW pracownika

* proceséw pracownika.

W przypadku dostawy licencji lub subskrypcji czasowej zgodnie z pkt. 1.6. wszystkie licencje oraz

subskrypcje czasowe musza by¢ dostarczone minimum na okres udzielonej gwaranciji.

S

2.16. Zapewnienie bezpiecznego logowania do domeny — Licencje serwera

domeny

Wymagane minimalne parametry techniczne
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S

Zamawiajacy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzily od tego samego
producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego oraz
uprawnia¢ do uruchamiania SSO w §rodowisku fizycznym i dwoch §rodowisk systemu operacyjnego
za pomoca wbudowanych mechanizméw wirtualizacji.

Wymaga si¢ dostarczenia licencji na 2 serwery, dwuprocesorowe, kazdy procesor posiada 8 rdzeni.

Jezeli system operacyjny wymaga licencji dostepowych nalezy dostarczy¢ licencje dla 70
uzytkownikow.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujace, wbudowane cechy.

1

10

11

12

13
14

15
16

tro

Posiada mozliwos¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w
srodowisku fizycznym

Posiada mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1'TB pamigci RAM i dysku
o pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

Posiada mozliwo$¢ budowania klastrow skladajacych si¢ z 64 weztow, z mozliwoscia
uruchamiania do 1000 maszyn wirtualnych.

Posiada mozliwos§¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspéldzielenia pamigci.

Posiada wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pami¢ci RAM bez
przerywania pracy.

Posiada wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

Posiada automatyczna weryfikacje cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszed! testy jako$ci przeprowadzone przez producenta systemu operacyjnego.

Posiada mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.
Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

e pozwalaja na zmiang rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom

konicowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,
e umozliwiaja kompresj¢ "w locie" dla wybranych plikéw i/lub folderéw,
e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu
o ich zawarto$c.

Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inna agende rzadowa zajmujaca sie

bezpieczenstwem informacii.

Posiada mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Posiada wbudowana zapore internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych 1 intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, nastepujace elementy:

® menu,
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17

18
19

20

21

e przegladarka internetowa,

® pomoc,

e komunikaty systemowe.

Posiada wsparcie dla wickszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Posiada mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezplatnych narzedzi producenta systemu umozliwiajacych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informaciji w
dokumentach (Digital Rights Management).

Posiada mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych
licencij:
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Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
Ustugi katalogowe oparte o LDAP 1 pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udzialy sieciowe), z mozliwos$cia wykorzystania nastepujacych funkciji:
e Podlaczenie SSO do domeny w trybie offline — bez dost¢pnego polaczenia
sieciowego z domena,
e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyklad typu certyfikatu uzytego do logowania,
e Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
e Dystrybucje certyfikatéw poprzez http
e Konsolidacj¢ CA dla wielu laséw domeny,
Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.
Szytrowanie plikow i folderow.
Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami 1 stacjami
roboczymi (IPSec).
Posiada mozliwo$¢ tworzenia systemdw wysokiej dostgpnosci (klastry typu failover) oraz
rozlozenia obciazenia serwerow.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv0),
Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych
polaczen 1 niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie 1000
aktywnych §rodowisk wirtualnych systemoéw operacyjnych. Wirtulne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy



serwerami klastra typu failover z jednoczesnym zachowaniem pozostalej funkcjonalnosci.
Mechanizmy wirtualizacji zapewniaja wsparcie dla:
e Dynamicznego podlaczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,
e Obstugi ramek typu jumbo frames dla maszyn wirtualnych,
e Obstlugi 4-KB sektoréw dyskow,
e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,
e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

Posiada mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezplatnego rozwiazania producenta SSO umozliwiajacego
lokalna dystrybucje poprawek zatwierdzonych przez administratora, bez polaczenia z siecia
Internet.

2o Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
93  Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

94  Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty.

25  Posiada mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

2.17. Zapewnienie bezpiecznego logowania do domeny - karty chipowe
z czytnikami do logowania do domeny
Liczba: 75
Specyfikacja kart chipowych:
. Mozliwo$¢ integracji ze srodowiskiem Microsoft® Active Directory — w celu logowania
do stanowisk komputerowych za pomoca karty
. Mozliwo$¢ uruchomienia ustugi podpisu elektronicznego, uwierzytelniania i szyfrowania
. Wykonana z materialu o podwyzszonej trwatosci PET
. Karta biata — do zadruku.
. Tlosé: 75 szt.

Czytnik USB SMART CARD do weryfikacji tozsamosci posiadacza karty. Urzadzenie wykorzystywane
bedzie do autoryzacji uzytkownika w systemach teleinformatycznych / logowaniu do komputera.
Kompatybilny z Infrastruktura Klucza Publicznego (PKI) w zakresie obslugi podpisu elektronicznego i
szyfrowania. Czytnik z mozliwoscia edytowania zawartosci karty.

Specyfikacja techniczna czytnika

Wymiary maksymalne 90mm x 80mm x 20mm
Waga <200g

Zlacze USB USB typ A,

zasilanie z USB,

CCID — natychmiastowa praca, bez koniecznosci instalacji sterownikow.
Windows® 7, 8, 10, 11 (32bit/64bit)

Windows® Server 2019

Obslugiwane systemy
operacyjne
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Zalaczone

oprogramowanie
Wejscie kart

Obstugiwane karty
stykowe

Kabel
Obudowa

Ilos¢

MacOS 10.4, Linux (2.4.x, 2.6.x)
PC/SC,
CT-API

zgodne z ISO7816

Obsluga EMV Level 1,

Obsluga USB 2.0,

Karty zgodne z ISO7816,

Obstuga standardu PC Smart Card - PC/SC 1.0/2.0,

Obsluga Microsoft Smart Card dla Windows,

Obsluga Power Saving Mode,

Obsluga protokotu T=0, T=1,

Obstuga kart pamieci 12C, SLE4418, SLE4428, S.E4432, SL.E4442,
SLLE4436, SLLE5536, SLE6636, AT88SC1608, AT45D041, AT45DB041,
Obstuga kart zgodnych z ISO7816 Class A, Bi C (5V/3V/1.8V),
Obsluga protokolu T=0, T=1 dla kart pamieci 12C,

Obstuga kart o napieciach 1.8V/3V/5V.

Kabel o dtugosci: min. 100 cm zakoniczony wtykiem USB typu A
ABS
75 szt.

Alternatywnie Zamawiajacy dopuszcza dostarczenie czytnikow wbudowanych w klawiatury.

S

2.18. Ustuga wdrozenia domeny

Element konfiguracji

Prace do wykonania

Wsparcie zdalne

Wymagania minimalne

W ramach instalacji Wykonawca uruchomi u Zamawiajacego na nowo
dostarczonym sprzecie ustuge Active Directory wraz z zalozeniem
odpowiednich kont i ustug umozliwiajacych prawidtowa prace Urzedu
oraz logowanie do komputeréw za pomoca dostarczonych kart
chipowych.

16h konsultacji zdalnych (wykonywanie prac konfiguracyjnych
/naprawczych zdalnie) do wykorzystania przez okres 6m-cy od
zakonczenia ustugi dostawy.

2.19. Zakup licencji serwera bazy danych
Liczba: 1

Element konfiguracji

Warunki
roOwnowaznos$ci
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Wymagania minimalne

Microsoft SQL Server 2019 lub nowszy licencjonowany na min. 4-core
procesora lub licencja na Microsoft SQL Server 2019 lub nowsza i
dostep dla 75 uzytkownikow lub réwnowazny ktéry spetnia nastepujace
wymagania:

System bazodanowy (SBD) musi spelnia¢ nastepujace wymagania
poprzez wbudowane mechanizmy:

1. Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych,
analitycznej, wielowymiarowej bazy danych, platformy bazodanowej dla
wielu aplikacji. Powinien zawiera¢ serwer raportow, narzedzia do:
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definiowania raportéw, wykonywania analiz biznesowych, tworzenia
proceséw ETL.

2. Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD
musi dostarcza¢ zintegrowane narzedzia do zarzadzania i konfiguracji
wszystkich ustug wchodzacych w sklad systemu (baza relacyjna, ustugi
analityczne, ustugi raportowe, ustugi transformaciji danych). Narzedzia
te muszg udostepnia¢ mozliwos¢ tworzenia skryptow zarzadzajacych
systemem oraz automatyzacji ich wykonywania.

3. Zarzadzanie serwerem za pomocg skryptow - SBD musi udostepniac
mechanizm zarzadzania systemem za pomocg uruchamianych z linii
polecen skryptéw administracyjnych, ktére pozwolg zautomatyzowac
rutynowe czynnosci zwigzane z zarzadzaniem serwerem.

4. Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne

polaczenie sesji administratora systemu bazy danych w sposéb
niezalezny od normalnych sesji klientow.

5. Mozliwo$¢ automatycznej aktualizacji systemu - SBD musi
umozliwia¢ automatyczne S$ciaganie i instalacje wszelkich poprawek
producenta oprogramowania (redukowania zagrozen powodowanych
przez znane luki w zabezpieczeniach oprogramowania).

6. SBD musi umozliwia¢ tworzenie klastrow niezawodnosciowych.

7. Wysoka dostepnosc - SBD musi posiada¢ mechanizm pozwalajacy na
duplikacje bazy danych miedzy dwiema lokalizacjami (podstawowa i
zapasowa) przy zachowaniu naste¢pujacych cech:

- bez specjalnego sprzetu (rozwiazanie tylko programowe oparte o sam
SBD),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone
transakcje bazodanowe),

- klienci bazy danych automatycznie korzystaja z bazy zapasowej w
przypadku awarii bazy podstawowej bez zmian w aplikacjach,

8. Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje
kopii zapasowej danych (backup) w trakcie jej tworzenia. Powinna to
by¢ cecha SBD niezalezna od funkcji systemu operacyjnego ani od
sprzetowego rozwigzania archiwizacji danych.

9. Mozliwos$¢ automatycznego szyfrowania kopii bezpieczenistwa bazy
danych przy wuzyciu miedzy innymi certyfikatow lub kluczy
asymetrycznych. System szyfrowania musi wspiera¢ nastepujace
algorytmy szyfrujace: AES 128. AES 192, AES 256, Triple DES.
Mechanizm ten nie moze wymaga¢ koniecznosci uprzedniego
szyfrowania bazy danych.

10. Mozliwo$¢ zastosowania regul bezpieczenstwa obowiazujacych w
przedsi¢biorstwie - wsparcie dla zdefiniowanej w przedsi¢biorstwie
polityki bezpieczenistwa (np. automatyczne wymuszanie zmiany hasel
uzytkownikow, zastosowanie mechanizmu weryfikacji dostatecznego
poziomu komplikacji hasel wprowadzanych przez uzytkownikow),
mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z Active
Directory.

11. Mozliwos¢ definiowania regul administracyjnych dla serwera lub
grupy serwerow - SBD musi mie¢ mozliwos¢ definiowania regut
wymuszanych przez system i zarzadzania nimi. Przykladem takiej
reguly jest uniemozliwienie uzytkownikom tworzenia obiektéw baz
danych o zdefiniowanych przez administratora szablonach nazw.
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Dodatkowo wymagana jest mozliwo$¢ rejestracji i raportowania
niezgodnos$ci dziatajacego systemu ze wskazanymi regulami, bez
wplywu na jego funkcjonalnosc.

12. Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym -
SBD musi posiada¢ mozliwo$¢ rejestracji zdarzen na poziomie silnika
bazy danych w czasie rzeczywistym w celach diagnostycznych, bez
ujemnego wplywu na wydajnos¢ rozwiazania, pozwala¢ na selektywne
wybieranie rejestrowanych zdarzen. Wymagana jest rejestracja zdarzen:
- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz
danych (w celu wychwytywania zapytan znaczaco obciazajacych
system),

- wykonanie zapytania lub procedury trwajace dluzej niz zdefiniowany
czas (wychwytywanie dlugo trwajacych zapytan lub procedur),

- para zdarzeni zablokowanie/zwolnienie blokady na obiekcie bazy (w
celu wychwytywania dlugotrwatych blokad obiektéw bazy).

13. Zarzadzanie pustymi warto§ciami w bazie danych - SBD musi
efektywnie zarzadza¢ pustymi warto$ciami przechowywanymi w bazie
danych (NULL). W szczegdlnosci puste wartosci wprowadzone do bazy
danych powinny zajmowa¢ minimalny obszar pamigci.

14. Definiowanie nowych typéw danych - SBD musi umozliwia¢
definiowanie nowych typow danych wraz z definicja specyficznej dla
tych typow danych logiki operacji. Jesli np. zdefiniujemy typ do
przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepni¢ operacje dostepu do ,,potomkéw” obiektu, ,,rodzica” itp.
Logika operacji nowego typu danych powinna by¢ implementowana w
zaproponowanym przez Dostawce jezyku programowania. Nowe typy
danych nie moga by¢ ograniczone wylacznie do okrojenia typéw
wbudowanych lub ich kombinacj.

15. Wsparcie dla technologii XML - SBD musi udostepniac
mechanizmy sktadowania i obrobki danych w postaci struktur XML. W
szczegolnosci musi:

- udostepnia¢ typ danych do przechowywania kompletnych
dokumentéw XML w jednym polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem
jednego lub wielu szablonéw XSD,

- udostepniac jezyk zapytan do struktur XML,

- udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML
(dodawanie, usuwanie i modyfikacj¢ zawartosci struktur XML),

- udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu
optymalizacji wykonywania zapytan.

16. Wsparcie dla danych przestrzennych - SBD musi zapewniacé
wsparcie dla geometrycznych 1 geograficznych typéw danych
pozwalajacych w prosty sposéb przechowywac i analizowac¢ informacje
o lokalizacji obiektéw, drég i innych punktéw orientacyjnych
zlokalizowanych na kuli ziemskiej, a w szczegolnosci:

- zapewnia¢ mozliwo$¢ wykorzystywania szerokosci 1 diugosci
geograficznej do opisu lokalizacji obiektow,

- oferowa¢ wiele metod, ktére pozwalaja na latwe operowanie
ksztaltami czy brylami, testowanie ich wzajemnego ulozenia w
uktadach wspoélrzednych oraz dokonywanie obliczen takich wielkosci,
jak pola figur, odleglosci do punktu na linii, itp.,
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- obsluga geometrycznych i geograficznych typéw danych powinna by¢
dostepna z poziomu jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie
obiektow wektorowych, okreslonych w formacie Well-Known Text
(WKT) lub Well-Known Binary (WKB), (powinny by¢ to m.in. takie
typy obiektéw jak: lokalizacja (punkt), seria punktéw, seria punktow
polaczonych linia, zestaw wielokatow, itp.).

17. Mozliwos¢ tworzenia funkcji i procedur w innych jezykach
programowania - SBD musi umozliwia¢ tworzenie procedur i funkcji z
wykorzystaniem innych jezykéw programowania, niz standardowo
obslugiwany jezyk zapytan danego SBD. System musi umozliwia¢
tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika oraz
wyzwalaczy. Dodatkowo musi udostepnia¢  §rodowisko  do
debuggowania.

18. Mozliwo$¢ tworzenia rekursywnych zapytan do bazy danych - SBD
musi udostepnia¢ wbudowany mechanizm umozlwiajacy tworzenie
rekursywnych zapytan do bazy danych bez potrzeby pisania specjalnych
procedur i wywolywania ich w sposéb rekurencyjny.

19. Obstuga bledéw w kodzie zapytan - jezyk zapytai i procedur w SBD
musi umozliwia¢ zastosowanie mechanizmu przechwytywania bledow
wykonania procedury (na zasadzie bloku instrukcji TRY/CATCH) —
tak jak w klasycznych jezykach programowania.

20. Raportowanie zalezno$ci miedzy obiektami - SBD musi udostepnia¢
informacje o wzajemnych zalezno$ciach miedzy obiektami bazy danych.

21. Mechanizm zamrazania planéw wykonania zapytan do bazy danych
- SBD musi udostepnia¢ mechanizm pozwalajacy na zamrozenie planu
wykonania zapytania przez silnik bazy danych (w wyniku takiej operacji
zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam
Sposob). Mechanizm  ten  daje  mozliwo$¢  zapewnienia
przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu
systemu na inny serwer (Srodowisko testowe 1 produkeyjne), migracji do

innych wersji SBD, wprowadzeniu zmian sprz¢towych serwera.

22. System transformacji danych - SBD musi posiada¢ narzedzie do
graficznego projektowania transformacii danych. Narzedzie to powinno
pozwala¢ na przygotowanie definicji transformacji w postaci pliku,
ktére potem moga by¢ wykonywane automatycznie lub z asysta
operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego
definiowania zarowno przeplywu sterowania (program i warunki
logiczne) jak 1 przeplywu strumienia rekordéw poddawanych
transformacjom. Powinna by¢ takze zapewniona mozliwo$¢ tworzenia
wlhasnych transformacji. Srodowisko tworzenia transformacji danych
powinno udostgpniaé m.in.:

- mechanizm debuggowania tworzonego rozwiazania,

- mechanizm stawiania ,,pulapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje
operacji,

- mozliwo$¢ wznowienia wykonania transformacii od punktu, w ktérym
przerwano jej wykonanie (np. w wyniku pojawienia si¢ bledu),

- mozliwo$¢ cofania i ponawiania wprowadzonych przez uzytkownika
zmian podczas edycji transformacji (funkcja undo/redo)
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- mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu
rekordéw przetwarzanych w strumieniu danych oraz tworzenia
statystyk, np. histogram wartosci w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji
na serwerze bazy danych (w szczegdélnosci tworzenia wersji instalacyjnej
pozwalajacej automatyzowac proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zardwno na poziomie
poszczegblnych pakietéw, jak tez na poziomie calego projektu,
parametry powinny umozliwia¢ uruchamianie pakietéw podrzednych i
przesylanie do nich warto$ci parametréw z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ
danych do automatycznego przemapowania kolumn w  sytuacji
podmiany zrédla danych.

23. Whbudowany system analityczny - SBD musi posiada¢ modut
pozwalajacy na tworzenie rozwigzan stuzacych do analizy danych
wielowymiarowych (kostki OLAP). Powinno by¢ mozliwe tworzenie:
wymiaréw, miar. Wymiary powinny mie¢ mozliwo$¢ okreslania
dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacii.
Powinna by¢ mozliwos¢ definiowania hierarchii w obre¢bie wymiaru.
Przyklad: wymiar Lokalizacja Geograficzna. Atrybuty: miasto, gmina,
wojewodztwo. Hierarchia: Wojewo6dztwo->Gmina.

24. Whbudowany system analityczny musi mie¢ mozliwos$¢ wyliczania
agregacji wartos$ci miar dla zmieniajacych si¢ elementow (cztonkéw)
wymiaréw 1 ich atrybutéw. Agregacje powinny by¢ skladowane w
jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje
rozlacznie w stosunku do danych zrédlowych, ROLAP — agregacje
wyliczane w trakcie zapytania z danych zrédlowych). Pojedyncza baza
analityczna musi mie¢ mozliwo$¢ mieszania modeli sktadowania, np.
dane biezace ROLAP, historyczne — MOLAP w sposob przezroczysty
dla wykonywanych zapytan. Dodatkowo powinna byé¢ dostgpna
mozliwo§¢ drazenia danych 2z kostki do poziomu rekordow
szczegdlowych z bazy relacyjnych (drill to detail).

25. Wbudowany system analityczny musi pozwala¢ na dodanie akcji
przypisanych do elementéw kostek wielowymiarowych (np.
pozwalajacych na przejscie uzytkownika do raportow kontekstowych
lub stron www powigzanych z przegladanym obszarem kostki).

26. Wbudowany system analityczny musi posiada¢ narzedzie do
rejestracji 1 §ledzenia zapytan wykonywanych do baz analitycznych.

27. Wbudowany system analityczny musi obstugiwa¢ wielojezyczno$é
(tworzenie obiektow wielowymiarowych w wielu jezykach — w
zaleznosci od ustawien na komputerze klienta).

28. Wbudowany system analityczny musi udostepniac rozwiazania Data
Mining, m.in.: algorytmy regul zwiazkéw (Association Rules), szeregow
czasowych (Time Series), drzew regresji (Regression Trees), sieci
neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system
musi udostepnia¢ narzedzia do wizualizacji danych z modelu Data
Mining oraz jezyk zapytan do odpytywania tych modeli.

29. Tworzenie gléwnych wskaznikéw wydajnosci KPI (Key
Performance Indicators - kluczowe czynniki sukcesu) - SBD musi
udostepnia¢ uzytkownikom mozliwos¢ tworzenia wskaznikéw KPI
(Key Performance Indicators) na podstawie danych zgromadzonych w
strukturach wielowymiarowych. W szczegoélnosci powinien pozwala¢ na
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zdefiniowanie takich elementéw, jak: warto$¢ aktualna, cel, trend,
symbol graficzny wskaznika w zaleznosci od stosunku wartosci
aktualnej do celu.

30. System raportowania - SBD musi posiada¢ mozliwo$¢ definiowania
1 generowania raportow. Narzedzie do tworzenia raportéw powinno
pozwala¢ na ich graficzng definicje. Raporty powinny by¢ udostepnianie
przez system protokolem HTTP (dostep klienta za pomoca
przegladarki),  bez  koniecznosci  stosowania  dodatkowego
oprogramowania po stronie serwera. Dodatkowo system raportowania
musi obstugiwac:

- raporty parametryzowane,

- cache raportéw (generacja raportéw bez dostepu do zrédia danych),
- cache raportéw parametryzowanych (generacja raportow bez dostepu
do zrédta danych, z réznymi wartosciami parametréw),

- wspoldzielenie predefiniowanych zapytan do zrédel danych,

- wizualizacj¢ danych analitycznych na mapach geograficznych (w tym
import map w formacie ESRI Shape File),

- mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we
wspoldzielonej bibliotece, z ktorej moga korzystac¢ inni uzytkownicy
tworzacy nowy raport,

- mozliwos§¢ wizualizacji wskaznikéw KPI,

- mozliwos¢ wizualizacji danych w postaci obiektow sparkline.

31. Srodowisko raportowania powinno byé osadzone i administrowane
z wykorzystaniem mechanizmu Web Serwiséw (Web Services).

32. Wymagane jest generowanie raportow w formatach: XML, PDF,
Microsoft Excel, Microsoft Word, HTML, TIFF. Dodatkowo raporty
powinny by¢ eksportowane w formacie Atom data feeds, ktére mozna
bedzie wykorzystaé¢ jako Zzrédto danych w innych aplikacjach.

33. SBD musi umozliwia¢ rozbudowe mechanizméw raportowania
m.in. o dodatkowe formaty eksportu danych, obstuge nowych Zrédet
danych dla raportéw, funkcje i algorytmy wykorzystywane podczas
generowania raportu (np. nowe funkcje agregujace), mechanizmy
zabezpieczen dostepu do raportow.

34. SBD musi umozliwia¢ wysylke raportéw droga mailowa w
wybranym formacie (subskrypcja).

35. Whbudowany system raportowania musi posiadac rozszerzalna
architekture oraz otwarte interfejsy do osadzania raportéw oraz do
integrowania rozwiazania z réznorodnymi srodowiskami IT.

36. W celu zwigkszenia wydajnosci przetwarzania system bazy danych
musi posiada¢ wbudowang funkcjonalnosé pozwalajaca na rozszerzenie
cache’u przetwarzania w pamigci RAM o dodatkowa przestrzen na
dysku SSD.

37. System bazy danych, w celu zwigkszenia wydajnosci, musi
zapewnia¢ mozliwos¢ asynchronicznego zatwierdzania transakcji
bazodanowych  (lazy = commit). Wlaczenie asynchronicznego
zatwierdzania transakcji powinno by¢ dostgpne zaréwno na poziomie
wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych
procedut/zapytan.

38. W celu zwigkszenia bezpieczenstwa 1 niezawodnosci system bazy
danych musi udostepnia¢ komende pozwalajaca uzytkownikowi na



utrwalenie na dysku wszystkich zatwierdzonych asynchronicznych
transakcji (lazy commit).

2.20. Zakup ustugi backupu danych w rozwigzaniu chmurowym

Liczba: 1

Element konfiguracji

Zarzadzanie

Strona |78

Wymagania minimalne

Zarzadzanie caloScia dzialania systemu (backup, przywracanie)
z poziomu jednej konsoli webowej,

Zarzadzanie calym systemem poprzez dashboardy,

Gradacja uprawnien kont administratoréw 2z poziomu panelu
zarzadzajacego,

System posiada wbudowane predefiniowane zadania backupowe,
System umozliwia tworzenie zadan backupowych w oparciu
o kalendarz.
Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie
z ustalonym harmonogramem,

Automatyczne oraz reczne uruchamianie procesu przywracania
zgodnie z ustalonym harmonogramem,

Monitorowanie postepu dziatania zadania,

Posiada system powiadamiania poprzez e-mail o zdarzeniach
w nastepujacych przypadkach:

e Zadanie zostalo zakonczone pomyslnie,

» Zadanie zostato zakoficzone z ostrzezeniami,

* Zadanie zostato zakonczone z btedem,

* Zadanie zostato anulowane,

* Zadanie nie zostalo uruchomione.

System generuje alerty na konsoli WEB w przypadku zaistnienia
okreslonego zdarzenia systemowego.

Mozliwo$¢ zdefiniowania okna backupowego dla kazdego z zadanq,
Oprogramowanie  posiada wbudowany menadzer hasel do
przechowywania  kluczy szyfrujacych oraz poswiadczen do
magazynow,

System pozwala na klonowanie planéw kopii zapasowych,

System umozliwia reset hasta administratora w przypadku jego utraty,
Oprogramowanie umozliwia definiowanie retencji wedtug schematow:
*  GFS(Grandfather-Father-Son),

* FIFO(First-In, First-Out).

Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie
bedacych administratorami,

Konta uzytkownikéw moga by¢ tworzone poprzez import pliku CSV,
Oprogramowanie umozliwia tworzenie grup urzadzen,
Oprogramowanie zapewnia zoptymalizowang tras¢ transmisji danych
poprzez mozliwo$¢ wybrania dowolnego workera(urzadzenia, ktore
odpowiadac¢ bedzie za pobieranie danych z konkretnych uslug) oraz
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browsera(urzadzenia, ktore bedzie wykorzystywane do przeszukiwania
m.in. magazynow).

» System pozwala na zarzadzanie multi-tenantowe - umozliwia
tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.:

e System Administrator,
e Backup operator,

* Restore operator,

*  Viewer.

*  Oprogramowanie jest systemem multi-storageowym 1 umozliwia
tworzenie wielu repozytoriéw danych jednoczesénie,

»  System umozliwia sktadowanie danych:

* Lokalnie:
B Zas6éb SMB,

Zasob NFS,

Zasob ISCSI,

Z.aséb S3,

Katalog zabezpieczonego urzadzenia.

e W chmurze:
B Amazon Web Service,
B Magazyn zgodny z S3,
B Dostarczanej przez producenta.
* System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na
wypadek niedostepnosci gtéwnej lokalizaci,
» System oferuje mechanizm sktadowania kopii backupowych (retencja
danych) w nieskoficzonos¢ lub oparty o czas i cykle.
= Odtwarzanie granularne:
*  Pojedynczych plikéw z kopii obrazu dysku,
* Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft
3065,
- Wykorzystanie  funkcjonalno$ci  Bare Metal Restore(kopii
zapasowej catego dysku - lacznie z partycjami i danymi startowymi) dla
odtwarzania systemu po awarii, wsparcie dostepne jest dla systemow:
*  Windows: 7+,
*  Windows Server: 2008 R2+,
= Odtwarzanie Bare metal Restore moze odbywac si¢ na takim
samym sprzecie, jak ten ktéry byt backupowany, jak rowniez na zupelnie
innym komputerze lub serwerze 2z automatycznym dopasowaniem
sterownikéw oraz z mozliwoscig dodania sterownikéw przez uzytkownika.
. Uruchamianie procesu Bare Metal Restore odbywa si¢ z
bootowalnej plyty CD lub pendrive’a,
J Oprogramowanie ~ umozliwia ~ odtwarzanie  systemu W
scenariuszach: P2P, P2V, V2P, V2V.
J Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w
wybranym formacie(VHD, VHDX, VMDK),
= Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),
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= Odtwarzanie zasobow plikowych z prawami dostepu,

L) Przywracanie plikéw pomiedzy systemami operacyjnymi(np.
odtwarzanie danych plikowych Linux na systemie Windows),

B Odtwarzanie danych wedlug harmonogramu,

- Przywracanie danych z okreslonego urzadzenia/uzytkownika,

- Przywracanie kopii z wybranego magazynu.

"  Przywracanie danych Microsoft 365:
¢ do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w
formie pliku:
B pst,
B mbox.
* do istniejagcego konta w usludze Microsoft 365 (tego samego lub
innego, w tym w innej organizaciji),

= System posiada mozliwos¢ nieodwracalnego kasowania danych,
J Przywracanie repozytoriow GIT:
* Przywracanie pomiedzy hostingami

repozytotiéw(GitHub/BitBucket),
* przywracanie mi¢dzy kontami.
- Wykonywanie pelnych, réznicowych, przyrostowych kopii
zapasowych, a takze backupu syntetycznego dla:
¢ Systemoéw operacyjnych:
B Debian: 9+,

Ubuntu: 16.04+,
Fedora: 29+,
centOS: 7+,
RHEL: 6+,
openSUSE: 15+,
SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10+,
Windows: 7, 10, 11,
Windows Server: 2008 R2+,
+  Srodowisk wirtualnych:

B Hyper-V,

B VMware: 6.7+.
* Repozytoriow GIT:

B GitHub,

B Bitbucket.

- Wykonywanie pelnych, réznicowych oraz przyrostowych oraz

logéw transakeyjnych kopii zapasowych dla:

* Baz danych:

B Microsoft SQL,

MySQL,
PostgreSQL,
Firebird,
Dowolnych innych przez podpigcie skryptéw
pre/post.
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- Szyfrowanie danych wykonywana po stronie stacji roboczej za
pomoca algorytmu AES w trybie CBC z kluczem szyfrujacym o dlugosci:

e 128 bit,
e 192 bit,
e 2506 bit.
= Kompresja danych wykonywana po stronie stacji roboczej za

pomocg algorytmow:
e ZStandard,

- LZ4
. Oprogramowanie umozliwia zarzadzanie poziomem kompresji,
. Wykonywanie kopii zapasowej otwartych plikow(VSS),
- System umozliwia uruchamianie skryptéw przed i po backupie,
. System umozliwia uruchamianie skryptow po wykonaniu migawki
VSS,
= System umozliwia automatyczne ponawianie prob utworzenia

kopii zapasowej w przypadku bledow,

- Backup jednego oraz wielu  dyskéw/calego  systemu
operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,

- Backup plikowy,

. Oprogramowanie  realizuje  funkcjonalnos¢  jednoczesnego
backupu wielu strumieni danych na to samo urzadzenie dyskowe,

. Oprogramowanie ~ umozliwia  konsolidacje — wersji  kopii
zapasowych,

- Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w
przypadku wymagania granularnego odtworzenia,

= Oprogramowanie pozwala na automatyczne uruchomienie kopii
zapasowej podczas zamykania systemu operacyjnego.

= Oprogramowanie pozwala na backup zaszyfrowanych partycji.

= Oprogramowanie zapewnia wsparcie dla repozytoriéw lokalnych

oraz zdalnych(dostepnych w ustugach zewngtrznych),
. Oprogramowanie ~ umozliwia  zabezpieczenie — metadanych
repozytoriow(w zaleznosci od zabezpieczanej ustugi m.in.: issues, pull
requests, actions/pipelines, wiki).
. Sposoéb licencjonowania opiera si¢ na:
* Tlosci serweréw/maszyn - dla fizycznych urzadzenq,
* TIlosci fizycznych hostoéw - dla srodowisk wirtualnych,
* TIlosci repozytoriéw - dla GIT.
¢ Licencja umozliwia przechowywanie danych w chmurze w
pakiecie 1 TB dostarczonym przez producenta na okres
min. 18-miesigcy .
- Licencje powinny pozwala¢ na zabezpieczenie
* 2 fizycznych hostéw wirtualizacyjnych
¢ Nielimitowanej ilo$ci maszyn wirtualnych w obrebie w.w.
hostow
" Wsparcie techniczne zgodne 2z zaproponowanym okresem
gwarancyjnym/licencyjnym:



Lokalizacja
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Swiadczone jest w jezyku polskim przez producenta
producenta,

Zapewnia dostep do aktualizacji oprogramowania,
Umozliwia korzystanie z polaczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego,

Obowiazuje przez okres minimum 18 miesigcy.

Zamawiajacy wymaga, aby dane przechowywane byly na terenie
Rzeczypospolite] Polskiej. Wykonawca dostarczy¢ musi o$wiadczenie

podmiotu realizujacego te ustuge o lokalizacji przechowywanych danych.



2.21.
Liczba: 2

Element

Opis ogdlny

Szkolenie I
Szkolenie 11

Wymagania
SZKOLEN

Strona |83

Szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa

dla

Wymagania minimalne

Zamawiajacy obecnie uzytkuje do ochrony Urzedu urzadzenie UTM
typu Stormshield SN510. W ramach podniesienia kompetencji w
zakresie bezpieczenstw systemy teleinformatycznego Urzedu nalezy dla
Zamawiajacego dostarczy¢ nizej wymienione szkolenia. Realizacja moze
odbywaé¢ si¢ w postaci wykupionych pakietow szkoleniowych np.
vouchery

CERTIFIED STORMSHIELD NETWORK ADMINISTRATOR
(CSNA)

CERTIFIED STORMSHIELD NETWORK EXPERT (CSNE)

Szkolenia stacjonarne odbywajace si¢ w autoryzowanym przez
producenta osrodku szkoleniowym.

Szkolenie zakonczone dostgpem do udzialu w certyfikowanym
egzaminie online lub stacjonarnie producenta UTM



3. Konfiguracja i uruchomienie sprze¢tu

Wszystkie dostarczane urzadzenia musza zosta zainstalowane (tj. wypakowane, zmontowane,
zamontowane w szafie RACK, uruchomione i skonfigurowane) w docelowym miejscu pracy (wskazanym
przez Zamawiajacego) w terminie uzgodnionym z Zamawiajacym (miejsce i termin instalacji nalezy
uzgodni¢ na min. 5 dni roboczych przed planowana dostawa urzadzen).

Serwery, macierz, firewall, przelaczniki oraz wszystkie inne dostarczone w ramach tego postgpowania
urzadzenia przeznaczone do instalacji w szafie RACK, muszg by¢ zainstalowane w szafie RACK.

Zamawiajacy udostepni pomieszczenie pod instalacje infrastruktury, Wykonawca zainstaluje sprzet w
pomieszczeniu zgodnie z zaleceniami producenta dot. warunkéw pracy dla dochowania warunkow
gwarancji pod wzgledem parametrow fizycznych otoczenia i zadba o spelnienie warunkoéw fizycznych
dla bezpieczenistwa instalowanej infrastruktury min. w okresie udzielonej gwarancji. W celu
prawidlowego oszacowania warunkéw i zakresu prac instalacyjnych w pomieszczeniu Zamawiajacy zaleca

wykonanie wizji lokalnej.
Serwery

Na serwerach nalezy zainstalowac system wirtualizacji i skonfigurowac go do korzystania z zasobow
dyskowych macierzy w trybie wysokiej dostepnosci (HA). Wykonawca zaprojektuje schemat
rozmieszczen, ilosci 1 przydzial zasobéw dla wszystkich serweréw wirtualnych wymaganych do realizacji
Przedmiotu Zamowienia. Wykonawca zaprojektuje 1 wdrozy system backupu min. maszyn wirtualnych.
Wykonawca wdrozy [tj. zainstaluje, uruchomi, skonfiguruje 1 przetestuje] infrastrukture zapasows
serwerow wirtualnych oraz procedure przelaczania ustug. Na serwerze fizycznym Wykonawca utworzy
infrastrukture serweréw wirtualnych. Serwery wirtualne nalezy skonfigurowaé do korzystania z zasobow
sieciowych 1 dyskowych. Wszystkie maszyny wirtualne musza zosta¢ skonfigurowane zgodnie z ich
przeznaczeniem [np. DHCP, DNS, SQL, IIS, SMB, etc.]. Wszystkie mozliwe protokoly sieciowe [ssh,
http, https, telnet, itp.] musza zostaé zabezpieczone przed niepowolanym dostgpem.

Macierz dyskowa

Macierz musi zosta¢ zainstalowana w serwerowni. Do macierzy nalezy podlaczyé wszystkie serwery
fizyczne w taki sposob, aby wirtualne maszyny uruchomione na serwerach fizycznych mogly korzystac z
przydzielonych zasobéw macierzy w sposob bezpieczny (min. dwie $ciezki). Wszystkie niezbedne
wkladki $wiattowodowe i przewody polaczeniowe dostarcza oraz instaluje Wykonawca. Wszystkie
mozliwe protokoly sieciowe [ssh, http, https, telnet, itp.] musza zosta¢ zabezpieczone przed

niepowolanym dostepem.
Kopie zapasowe

Wykonawca we wspolpracy z ASI opracuje polityke kopii bezpieczenstwa uwzgledniajaca mozliwosci
techniczne po wdrozeniu Projektu. Na podstawie polityki Wykonawca skonfiguruje systemy 1 ustugi do
wykonywania kopii bezpieczedstwa zgodnie z harmonogramami. Przetestuje dzialanie mechanizmu
automatycznego wykonywania kopii bezpieczefistwa. W ramach wdrozenia musi zosta¢ dostarczona
instrukcja odtwarzania danych w réznych zakresach [np.: pojedynczy plik, caly katalog, uzytkownik wraz
z plikami, maszyna, itp.]. Wszystkie kopie musza by¢ zapisywane min. na serwerze kopii. Serwer kopii
zapasowych musi zosta¢ zainstalowany w serwerowni. Zasoby serwera kopii posluzy¢é maja do
bezpiecznego przechowywania kopii bezpieczenstwa systemoéw zainstalowanych w serwerowni. Serwer

musi zosta¢ podlaczony do sieci wewnatrz serwerowe;.
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System zarzadzania uprawnieniami uzytkownikéw — domena.

Wykonaweca zainstaluje i skonfiguruje system domeny na instalowanej infrastrukturze sprz¢towej zgodnie
z zaleceniami producenta systemu domeny oraz zgodnie ze strukturg organizacyjna urzedu i utworzy

konta uzytkownikow.

UWAGA!: Wykonawca skonfiguruje logowanie do jednostki za pomoca dostarczonych kart
chipowych, tj. zainstaluje i skonfiguruje wszystkie wymagane ustugi, zaprogramuje karty i
przetestuje dziatanie systemu.

Instruktarze z dostarczonej infrastruktury

Instruktarze maja na celu osiagniecie odpowiedniej wiedzy z zakresu administrowania zainstalowanymi
Systemami na odpowiednich stanowiskach stuzbowych. Przeprowadzenie pakietu szkolenn powinno
zosta¢ odpowiednio skoordynowane z przeprowadzeniem procesu wdrozenia.

Instruktarze sa niezbedne w celu zagwarantowania osiagniecia zakladanych efektéw w projekcie.

Szczegdlowy terminarz poszczegdlnych szkolent bedzie podlegat uzgodnieniu pomiedzy Wykonawca a
Zamawiajacym.

Do kazdego modutu wspomagajacego obstuge obszaréw dziatalnosci, Zamawiajacy wskaze osobe, ktora
Wykonaweca przeszkoli.

Zamawiajacy nie dopuszcza przeprowadzania szkolen typu e-learning w zast¢pstwie szkolen tradycyjnych
— dopuszcza prowadzenie szkolen e-learningowych jedynie w ramach szkolen uzupelniajacych.

W przypadku koniecznosci zorganizowania szkolenia poza siedziba Zamawiajacego — np. szkolenia
certyfikowane producenta — Zamawiajacy dopuszcza przeprowadzanie szkolen grupowych, w grupach
do 20 uzytkownikéw, Wykonawca pokryje koszty przejazdu, zakwaterowania 1 wyzywienia os6b
skierowanych na szkolenia.

Wykonawca przeszkoli administratora wskazanego przez Zamawiajacego w zakresie zarzadzania
uzytkownikami 1 uprawnieniami, zabezpieczania i odtwarzania danych.

Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiajacego w  zakresie
administracji 1 konfiguracji zaoferowanego systemu. Szkolenie musi obejmowac co najmniej instalacje,
konfiguracje, obsluge narzedzi administratora, architekture systemu, zagadnienia zwiazane z
zachowaniem bezpieczenstwa, integralnosci i zabezpieczenia przed utrata danych, przywracaniem danych
po awarii.
Uzgodnieniu pomiedzy stornami podlegaja;:

e Poziom szkolen w zaleznosci od wiedzy 1 umiejetnodci oséb skierowanych na szkolenia,

e Harmonogram szkolen,

e Materialy szkoleniowe dla szkoled grupowych,

e Listy obecnosci ze szkolen grupowych i indywidualnych,

e Protokoly odbioru zadania dot. szkolen.

Zamawiajacy oczekuje, ze ilo§¢ oraz program szkolen powinny gwarantowac administratorowl systemu
zapoznanie si¢ z wszystkimi funkcjonalnos$ciami jakie system oferuje i pozwala¢ na bezproblemowna prace

W systemie.
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4. Przygotowanie i dostarczenie dokumentacji projektowej oraz powykonawczej

W ramach zamoéwienia Wykonawca zobowiazuje si¢ do gromadzenia i przechowywania dokumentacji
projektowej realizacji kazdego Zadania. Dokumentacja projektowa bedzie przechowywana przez caly
okres realizacji umowy. Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego
elementu systemu dokumentacj¢ Administratora — zawierajaca opis wymaganych czynnosci 1 dziatan
zwigzanych z instalacja 1 konfiguracja danego elementu, a takze opis wymagan odnos$nie konfiguracii
srodowiska eksploatacyjnego (platformy sprzetowej, systemowej, bazodanowej i aplikacyjnej).
Dokumentacja musi zawiera¢ wszystkie niezbedne loginy, hasta, kody dostepu, itp. pozwalajace
na odtworzenie pelnego zakresu systemu po awarii, zarzadzanie w pelnym zakresem
dostarczonym rozwigzaniem oraz petnienie ustugi serwisu przez inny podmiot po okresie
trwato$ci projektu.

Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego elementu systemu
dokumentacj¢ Uzytkownika — opis dziatania danego elementu Systemu w zakresie niezbednym do jego
prawidlowego uzytkowania przez personel skierowany do jego uzytkowania.

Zamawiajacy wymaga aby Wykonawca we wspolpracy z Zamawiajacym stworzyl Polityke backupu i
archiwizacji zgodnie z obowigzujacymi przepisami prawa oraz wymaganiami dostarczonych systemow.

Dokumentacja musi by¢ sporzadzona w jezyku polskim 1 dostarczona w wersji elektronicznej z
mozliwoscia przeszukiwania tresci. Zawarto§¢ Dokumentacji musi by¢ zgodna z wytworzonym
Rozwigzaniem.
Dokumentacja uzytkownika

1) Wykonawca dostarczy Dokumentacje uzytkownika oraz opis Sciezek Postepowania.

2) Dokumentacja uzytkownika musi zawiera¢ opis pelnej funkcjonalnosci Rozwiazania w sposob
przejrzysty umozliwiajacy samodzielne uzytkowanie Rozwigzania.

3) Dokumentacja musi opisywaé kolejnos¢ czynnosci i zakres mozliwych danych do wprowadzenia
oraz sposob postepowania w sytuacjach szczegdlnych.

4) Dostarczona przez Wykonawce Dokumentacja uzytkownika, w tym , Sciezki Postepowania”
zostang przygotowane w sposob umozliwiajacy Zamawiajacemu dodanie ich, jako odrebnych
artykuléw do bazy wiedzy. Zezwala si¢ aby pomoc kontekstowa w systemie lub podrecznik
dostepny w systemie stanowil cz¢§é dokumentacii uzytkownika.

Dokumentacja administratora

1) Dokumentacja Administratora Rozwiazania musi opisywaé kolejnos¢ czynnosci i zakres
mozliwych danych do wprowadzenia oraz sposéb postgpowania w sytuacjach szczegdlnych i
awaryjnych.

2) Dokumentacja Administratora Rozwigzania powinna by¢ dostgpna w postaci elektronicznej
umozliwiajacej przeszukiwanie oraz odnajdywanie konkretnych tematow.

3) Dokumentacja Administratora Rozwiazania obejmowac bedzie, co najmniej:
a. szczegodlowq (krok po kroku) instrukeje instalacji 1 konfiguracji Rozwiazania

b. opis parametrow instalacyjnych i konfiguracyjnych Rozwiazania wraz z opisem
dopuszczalnych wartosci 1 ich wplywem na dzialanie rozwiazania,

c. szczegdlowsy (krok po kroku) instrukcje wgrywania nowych wersji Rozwigzania,
d. szczegdlowy opis mozliwych do zastosowania rél i uprawnien wraz z ich wplywem na
dzialania rozwigzania.

Dokumentacja powykonawcza

Wykonaweca jest zobowiazany dostarczy¢ Dokumentacje powykonawcza, ktéra musi byé sporzadzona
zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupelniony o dodatkowe elementy
przez Wykonawece:

1) Opis wdrozonych systemoéw i aplikacji.
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a) Opis systemu.
b) Funkcjonalnosci

c) Zalezno$¢ pomiedzy wszystkimi elementami Rozwigzania.

2) Opis przeplywu danych pomiedzy poszczegdlnymi Modulami wraz ze schematami
graficznymi.

3) Sposoéb instalacji 1 konfiguracji Rozwigzania:

4) Mozliwosci wspolpracy systemu z platformami sprzetowymi i systemowymi.

5) Wymagane licencje - wykaz niezbednych licencii.
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